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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 
 

УДК 004.732 

В.Т. ЕРЕМЕНКО, Н.Г. ПЕНЬКОВ 

 

ИМИТАЦИОННОЕ МОДЕЛИРОВАНИЕ ПРОЦЕССОВ 

ИНФОРМАЦИОННОГО ОБМЕНА 

В КОММУНИКАЦИОННОЙ СРЕДЕ АСУ ПРЕДПРИЯТИЯ 

ГАЗОСНАБЖЕНИЯ ЖКХ 

 
В статье приведена имитационная модель процессов информационного обмена в среде АСУ 

предприятия газоснабжения ЖКХ, базирующаяся на событийном подходе и использующая 

регрессионные модели и модели распространения эпидемии, отличающаяся широкими 

возможностями прогнозирования процессов обмена информацией в коммуникационной среде. 

 

Ключевые слова: коммуникационная среда; автоматизированная система управления; 

информационная система; математическая модель; ресурсы; архитектура; коммуникации; 

регрессионная модель; теория телетрафика; модель распространения эпидемии.  
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SIMULATION MODELING OF PROCESSES OF INFORMATION EXCHANGE 

IN THE COMMUNICATION ENVIRONMENT 

OF THE ENTERPRISE AUTOMATION OF GAS SUPPLY UTILITIES 

 

The article presents a simulation model of the processes of information exchange among enterprise automation 

of gas supply utilities, based on event-driven approach and using regression models and models of the epidemic, 

characterized by wide possibilities of forecasting the exchange of information process in the communication 

environment. 
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ИМИТАЦИОННОЕ МОДЕЛИРОВАНИЕ ИННОВАЦИОННОЙ ДЕЯТЕЛЬНОСТИ. 

ЧАСТЬ 2. СИСТЕМНО-ДИНАМИЧЕСКИЕ МОДЕЛИ ИННОВАЦИЙ 
 

Для исследования динамики развития инновационных процессов и прогнозирования 

результативности их реализации в различных экономических условиях и при различных вариантах 

управления разработаны средства имитационного моделирования инновационной деятельности. 

Работа состоит из двух частей. Во второй части рассматривается разработанный комплекс 

системно-динамических моделей рыночной диффузии инноваций, включающий модель управления 

эффективностью рыночного продвижения продукта и модели продуктовой и ценовой конкуренции в 

условиях олигополии. Разработки могут найти применение в составе систем поддержки принятия 

решений в сфере управления инновационным развитием региональной экономики. 
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поддержка принятия решений; инновационная безопасность региональной развития. 
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PART II. SYSTEM-DYNAMIC MODELS OF INNOVATIONS 

 

For innovation process development dynamics analysis and its implementation effectiveness forecasting under 

various economic conditions and under different control scenarios the modeling tools for innovation business 

simulation have been developed. The research work consists of two parts. In the second part a developed system-

dynamic model suite of market innovation diffusion has been represented. A set of models involves efficiency control 

model of product market promotion, and product and cost business competition models under oligopoly. The work-out 

results can find application within the decision support systems used in the field of innovation development 

management of regional economics. 

 

Keywords: simulation; system dynamics; innovations; decision-making support; regional development 

innovation security. 
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МЕТОДИКА ФОРМИРОВАНИЯ 

ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

ВЫСШЕГО ОБРАЗОВАНИЯ 

С УЧЕТОМ ТРЕБОВАНИЙ РЕГИОНАЛЬНЫХ РАБОТОДАТЕЛЕЙ 

 
Данная статья посвящена анализу и описанию существующих методик построения основных 

образовательных программ на основе федеральных государственных образовательных стандартов 

высшего образования третьего поколения. Предлагается методика формирования примерной 

образовательной программы высшего образования, учитывающая требования региональных 

работодателей. 
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THE TECHNIQUE OF HIGHER EDUCATION PRINCIPAL EDUCATIONAL PROGRAM 

FORMATION, WHICH TAKES INTO ACCOUNT THE REQUIREMENTS 

FROM REGIONAL EMPLOYER 

 

The present article is concerned with the analysis and description of existing methods of making of principal 

educational programs based on Federal State Educational Standard of third generation for higher education. The 

method of formation of tentative educational program of higher education which takes into account the requirements 

from local employers. 
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НА ПРИМЕРЕ КРЕДИТНЫХ ОРГАНИЗАЦИЙ 

 



Информационные системы и технологии 

 

 

№5(97)2016                                                                                                                                   
 

 

Рассматривается проблема эффективности выявления кредитных организаций, которые 

могут быть вовлечены в совершение незаконных операций, связанных с отмыванием денег и 

финансированием терроризма. В статье приведен принцип статистической обработки показателей 

банковской отчетности для целей прогнозирования угрозы финансовой безопасности. 

 

Ключевые слова: кредитная организация; финансовая безопасность; лицензия; отмывание 

денег; финансирование терроризма; формы банковской отчетности; кластерный анализ данных; 

факторный анализ данных. 
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The problem of fraud detection of the credit institutions is discussed in the article, whose can involve in the 

money laundering and terrorism financing. The particular method of data reporting processing of credit institutions is 

described in the article for the prediction threats of the financial security. 
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И.А. МАМАЕВА 

 

МЕТОД РАСЧЕТА СТИПЕНДИИ В РЕЙТИНГОВОЙ СИСТЕМЕ 

 
Предлагается метод расчета стипендии, исходными данными для которого являются 

распределение успешных студентов по подгруппам интегрального рейтинга, размер 

стипендиального фонда, размер базовой стипендии, коэффициенты, влияющие на стимулирующие 

части стипендии. Представлен материал для автоматизации расчета стипендии. 
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METHOD FOR SCHOLARSHIP CALCULATION IN THE RATING SYSTEM 

 

A method for scholarship calculation in the rating system is proposed. The initial data used for calculation 

are: subdivision of successful students into rating groups, scholarship fund amount and coefficients determining 

supplemental stimulating scholarship amounts. These factors allow for automated scholarship calculation based on this 

method, thus permitting rapid calculation of scholarship. 
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РАЗРАБОТКА ПОДСИСТЕМЫ ПЛАНИРОВАНИЯ ДОСТАВКИ 

ПОЧТОВЫХ ОТПРАВЛЕНИЙ 

 
В статье рассматривается задача планирования и учета доставки почтовых отправлений. 

Предлагается алгоритм формирования маршрутного листа курьера. Оценивается перспективность 

использования систем данного класса. 
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DEVELOPMENT PLANNING SUB-DELIVERY OF POSTAL ITEMS 

 

The article deals with the planning and calculation of delivery of postal items. An algorithm for the formation 

of a sheet carrier route. Assess the prospects of the use of systems of this class. 
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А.М. СОЛОВЬЕВ 

 

ОСОБЕННОСТИ РАСПРЕДЕЛЕННЫХ АСУ ТП 

 
Выделены особенности распределенных АСУТП на основе анализа характеристик каналов 

связи, предназначенных для организации взаимодействия между ее компонентами. Обоснована 
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необходимость применения мониторинга радиоэлектронной обстановки для повышения 

эффективности функционирования АСУТП в условиях внешних помех. 

 

Ключевые слова: распеделенные системы управления; каналы связи; помехи; 

помехоустойчивост; радиомониторинг. 
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FEATURES DISTRIBUTED APCS 

 

The features of the distributed process control system based on analysis of the characteristics of the 

communication channels, designed for interaction between its components. The necessity of the application of 

monitoring of the situation to increase the effectiveness of the control system functioning under conditions of external 

interference. 
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ПРИМЕНЕНИЕ МЕТОДА 

ЦЕЛОЧИСЛЕННОГО ЛИНЕЙНОГО ПРОГРАММИРОВАНИЯ 

В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ УПРАВЛЕНИЯ СВЯЗЬЮ 

ПРИ РЕШЕНИИ ЗАДАЧ МАРШРУТИЗАЦИИ 

 
В статье предложен подход к исследованию потоковых характеристик первичной сети связи, 

позволяющий находить оптимальные решения экстремальных задач маршрутизации на основе 

линейного и целочисленного линейного программирования за приемлемое время. Разработанные 

алгоритмы позволяют существенно повысить унификацию средств программно-алгоритмического 

обеспечения автоматизированных систем управления связью. 

 

Ключевые слова: первичная сеть связи; маршрутизация каналов; линейное 

программирование. 
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APPLICATION OF INTEGER LINEAR PROGRAMMING IN THE AUTOMATED SYSTEM 

CONTROL OF COMMUNICATION IN SOLVING PROBLEMS ROUTING 

 

This paper proposes an approach to the study of flow characteristics of primary communication networks for 

finding optimal solutions for extreme routing problems based on linear and integer linear programming in a reasonable 

time. The algorithms can significantly improve the unification of software and algorithmic tools for automated 

communication control systems. 

 

Keywords: primary communication network; routing channels; linear programming. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 

УДК 004.057.4 

И.О. ДАТЬЕВ 

 

КРОСС-УРОВНЕВАЯ МЕТРИКА МАРШРУТИЗАЦИИ 

ДЛЯ БЕСПРОВОДНЫХ МНОГОШАГОВЫХ СЕТЕЙ 

 
Многошаговые беспроводные сети являются перспективнейшим направлением развития 

информационно-коммуникационных сетей. В статье представлена попытка обобщения опыта 

различных авторов по разработке метрик маршрутизации, основанных на особенностях 

беспроводной передачи данных. Рассматриваются характеристики беспроводной передачи, 

которые рекомендуется учитывать при разработке метрик маршрутизации. Кроме того, 

обсуждаются преимущества и недостатки наиболее известных метрик маршрутизации для 

беспроводных многошаговых сетей. Предложена так называемая «кросс-уровневая» метрика 

маршрутизации собственной разработки. 

 

Ключевые слова: беспроводные многошаговые сети; метрики маршрутизации; балансировка 

нагрузки; интерференция. 
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A CROSS-LAYER ROUTING METRIC FOR MULTIHOP WIRELESS NETWORKS 

 

Multihop wireless networks are the promising direction of communication networks. The paper presents an 

attempt of different authors past experience generalization of routing metrics development. These mertrics based on 

multihop wireless networks data transmission features. In particular, characteristics of wireless transmission that are 

recommended to be considered during the design of routing metrics are reviewed. The cross-layer routing metric for 

multihop wireless networks is proposed. In addition, discuss the advantages and disadvantages of the well-known 

routing metrics created for multihop wireless networks. 

 

Keywords: multihop wireless networks; routing metric; load balancing; interference. 
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УДК 621.396.67 

 

В.А. КОЧЕТКОВ, А.Ю. СИВОВ, И.В. СОЛДАТИКОВ, 

А.В. ТИХОНОВ, Н.В. ШИШКИН 

 

СОВРЕМЕННОЕ СОСТОЯНИЕ И ВОЗМОЖНЫЕ НАПРАВЛЕНИЯ 

СОВЕРШЕНСТВОВАНИЯ ЭЛЕМЕНТОВ МЕТОДОЛОГИИ 

ПРОЕКТИРОВАНИЯ ЛИНЗОВЫХ АНТЕННЫХ РЕШЕТОК РЭС 

СВЧ-ДИАПАЗОНА 

 
В статье рассматривается современное состояние элементов методологии проектирования 

линзовых антенных решеток радиоэлектронных систем СВЧ-диапазона. В рамках содержательной 

части общей теории разработки антенных решеток представлены концептуальный подход к 

проектированию диаграммообразующих схем и антенных решеток, а также основные этапы 

проектирования линзовых антенных решеток в результате развития электродинамических и 

асимптотических методов моделирования параметров таких антенн. Обозначены возможные 

направления совершенствования элементов методологии проектирования линзовых антенных 

решеток РЭС СВЧ-диапазона. 

 

Ключевые слова: линзовые антенные решетки; проектирование антенных решеток; 

методология проектирования; СВЧ-линза; диаграммообразующая схема; многолучевая антенна. 
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CURRENT STATE AND OPTIONS FOR IMPROVEMENT OF ELEMENTS OF THE DESIGN 

ELEMENTS OF THE METHODOLOGY OF THE LENS ANTENNA ARRAYS 

OF MICROWAVE RADIO-ELECTRONIC SYSTEMS 

 

The article discusses the current state of the design elements of the methodology of the lens antenna arrays of 

radio-electronic systems of microwave range. As part of the content of the general theory of the development of antenna 

arrays a conceptual approach to the design of beam circuit and antenna arrays, as well as the main stages of the design 

of the lens array antennas as a result of electrodynamic and asymptotic methods of modeling parameters of such 

antennas are given. Possible future directions for improving elements of the methodology of designing radio-electronic 

microwave lens antenna arrays are shown. 

 

Keywords: lens arrays; design of antenna arrays; design methodology; microwave lens beamforming scheme; 

multi-beam antenna. 
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В.М. МИРОНОВ, С.А. ТРОФИМЕНКОВ 

 

ВАРИАНТЫ ПОДХОДОВ К РАЗРАБОТКЕ СИСТЕМЫ УПРАВЛЕНИЯ 

VSAT-СЕТЬЮ 

 
Статья посвящена проблеме развития отечественных VSAT-сетей в условиях финансовых 

ограничений с одной стороны и нехваткой спутникового ресурса и требованиями повышения 

эффективности его использования с другой. На основе анализа функционала систем управления 

существующих систем-прототипов определены требования к принципам построения единой 

системы управления, а также выделены варианты подходов к разработке аппаратной части. 

 

Ключевые слова: VSAT-сети; управление оборудованием; распределенные системы; 

многостанционный доступ. 
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WAYS OF DEVELOPING VSAT CONTROL SYSTEMS 

 

The article is devoted to the development of domestic VSAT-networks in terms of financial constraints on the 

one hand and the lack of satellite capacity and requirements increase the efficiency of its use - on the other. Based on 

the analysis of the functional control systems of existing systems of prior art, defines the requirements for the principles 

of building a unified management system, as well as highlight the approaches to the development of the hardware. 

 

Keywords: VSAT-networks; equipment management; distributed systems; multiple accesses. 
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УДК 004.057.4 

М.Ю. РЫТОВ 

 

МЕТОДИКА АНАЛИЗА ХАРАКТЕРИСТИК 

ПРОЦЕССОВ ОБРАБОТКИ ИНФОРМАЦИИ 

В СРЕДЕ ПОРТАЛА ОРГАНОВ ИСПОЛНИТЕЛЬНОЙ ВЛАСТИ 

 
В статье представлена методика анализа характеристик процессов обработки информации 

в среде информационного портала, базирующаяся на методе графической оценки и 

анализа (Graphical Evaluation and Review Technique – GERT), отличающаяся тем, что она адекватно 

позволяет определить средние значения характеристик рассматриваемых сложных процессов, 

особенно в тех случаях, когда затруднительно однозначно определить, какие именно процессы и в 

какой последовательности должны быть выполнены для достижения цели. Методика учитывает 

структуру среды информационного портала и последовательность выполняемых вычислительных 

этапов обработки информации, а также динамическое изменение вероятностно-временных 

характеристик в них. 

 

Ключевые слова: информационный портал; обработка информации; стохастические сети; 

алгоритм.  
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THE METHOD OF ANALYSIS OF CHARACTERISTICS OF PROCESSES OF PROCESSING OF 

INFORMATION IN THE ENVIRONMENT PORTAL OF BODIES OF EXECUTIVE POWER 
 

The article presents the method of analysis of characteristics of processes of processing of information in the 

environment information portal, based on the graphical evaluation and analysis (Graphical Evaluation and Review 

Technique – GERT), characterized in that it adequately allows to determine mean values of these complex processes, 

especially in those cases when it is difficult to clearly define which processes and in what sequence should be executed 

to achieve the goal. The methodology takes into account the medium structure information portal and the sequence of 

executed computational stages of information processing, as well as dynamic change of the probability-time 

characteristics in them. 

 

Keywords: informational portal; data processing; stochastic networks; algorithm. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 

 

УДК 621.391 

В.Е. ДЕМЕНТЬЕВ  

 

МЕТОДИКА ОЦЕНКИ СТРАТЕГИИ ВОЗДЕЙСТВИЯ НА ПРОТОКОЛЫ  

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ 

 
В статье предлагается способ распределения воздействий на протоколы информационно-

телекоммуникационной сети (ИТКС) в зависимости от типа протокола, его подверженности 
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(защищенности) воздействиям, а также с учетом распределения ресурса защиты. В ходе этого 

учитывается тот факт, что воздействия на протоколы осуществляются отдельно друг от друга 

на независимые протоколы и уровни ИТКС. В процессе расчета учитываются важности 

протоколов и уровней, среднее время воздействия и средняя продолжительность циклов 

воздействий. Степень опасности каждого ПВ задается матрицей, а определение стратегии 

сводится к решению задачи по определению наиболее опасных воздействии на протоколы на каждом 

уровне ИТКС с целью максимизации целей функции и эффективной последовательности воздействия 

на протоколы. 

 

Ключевые слова: протокол; уровень; информационно-телекоммуникационная сеть; 

стратегия воздействия на протоколы; коэффициент важности; степень воздействия; матрица 

назначения; независимое воздействие. 
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The article offers the method of distribution of the impacts on the protocols information and 

telecommunications network (ITN) depending on protocol type, exposure (protection) impacts, and taking into account 

the distribution of resource protection. In the course of this ignores the fact that the impacts on the protocols are 

implemented separately from each other on independent protocols and levels of ITN. In the process of calculation takes 

into account the importance of protocols and levels, the average time of exposure and average duration cycles of 

exposure. The severity of each the impact on the protocols is set by a matrix and defining the strategy is reduced to the 

solution of the task of identifying the most dangerous effects on the protocols at each level of ITN in order to maximize 

the goals of functionality and efficient sequence effects on the protocols. 

 

Keywords: protocol; level; information telecommunication network; the strategy of influence on the protocols; 

the coefficient of the importance; impact; matrix assignments; independent effects. 
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А.В. КОЗАЧОК, Е.В. КОЧЕТКОВ 

 

ОБНАРУЖЕНИЕ ВРЕДОНОСНОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

НА ОСНОВЕ ВЫЯВЛЕНИЯ АНОМАЛЬНОЙ СЕТЕВОЙ АКТИВНОСТИ 

 
Статья посвящена описанию подхода к обнаружению вредоносного программного 

обеспечения на основе выявления аномальной сетевой активности. Выделены основные признаки 

функционирования ботнет-сетей как одного из наиболее опасных классов разрушающих 

программных средств, обнаруживаемых на основе анализа сетевой активности. Произведена 

экспериментальная оценка предложенного подхода к обнаружению вредоносных программ. 

 

Ключевые слова: защита; вредоносный код; методика; аномалия; сетевая активность. 
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MALWARE DETECTION BASED ON ABNORMAL NETWORK ACTIVITY 

The article describes an approach to detecting malicious software based on abnormal network activity 

detection. The basic signs of botnet networks functioning as one of the most dangerous classes of destructive software 

detected by analyzing network activity are proposed. The experimental evaluation of the proposed approach to malware 

detection is described. 

 

Keywords: protection; malware; methodology; anomaly; network activity. 
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УДК 004.056 

С.Ю. МИКОВА, В.С. ОЛАДЬКО 

 

МОДЕЛЬ СИСТЕМЫ ОБНАРУЖЕНИЯ АНОМАЛИЙ СЕТЕВОГО ТРАФИКА 

 
Рассмотрена проблема обнаружения аномалий сетевого трафика. Проанализирована 

статистика сетевых атак за 2014-2015 год, сделан вывод об их распространенности и 

необходимости защиты от них. Показана связь между сетевыми атаками и аномалиями сетевого 

трафика. Проанализированы работы российских и зарубежных ученых, посвященные исследованиям 

в области обнаружения атак и анализа аномалий. Выделены пять основных направлений 

исследования: анализ статистических характеристик сетевого трафика, глубокий 

интеллектуальный анализ сетевых пакетов, разработка методов подавление атак и 

предотвращения вторжений, оценка качества алгоритмов обнаружения аномалий и атак, 

поведенческий анализ сетевых объектов. Предложена функциональная модель системы анализа 

сетевых аномалий, позволяющая обнаружить сетевую атаку на ранней стадии ее воздействия за 

счет применения одновременно нескольких алгоритмов обнаружения аномалий и совместного 

принятия решения. Выделены цель и задачи проекта программного прототипа, предназначенного 

для обнаружения аномалий. Определены функции программного прототипа, позволяющие решить 

поставленные задачи. Представлена в нотации IDEF0 схема взаимодействия функций. В работе 

описаны входные и выходные данные программного прототипа системы обнаружения аномалий 

сетевого трафика. Показано направление для дальнейшего развития проекта. 

 

Ключевые слова: обнаружение атак; анализ трафика; сетевая атака; информационная 

безопасность; корпоративная сеть; программный комплекс. 
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THE MODEL OF DETECT ANOMALIES IN NETWORK TRAFFIC 

 

There is the problem of anomaly detection of network traffic. Statistics network attacks for the year 2014-2015 

was analyzed, it was concluded that their prevalence and the need to protect them. Communication between network 

attacks and network traffic anomalies is shown. We analyzed the work of Russian and foreign scientists on research in 

the field of intrusion detection and analysis of anomalies. Five main areas of research are defined: an analysis of the 

statistical characteristics of network traffic, deep mining network packets, development of methods of suppressing 

attacks and intrusion prevention, quality assessment algorithms for detecting anomalies and attacks, behavioral 

analysis of network objects. In the work suggests a functional model of the system, which allows detect the network 

attack in the early stages of its impact. In the work highlighted the purpose and objectives of the project. The model 

allows to detect the network attack in the early stages of its exposure through the use of multiple algorithms 

simultaneously detect anomalies and joint decision-making. Determined the functions of the program complex, allowing 

solve tasks. The scheme of interaction functions in notation IDEF0 presented. The paper contains input and output data 

of the software prototype of the system anomaly detection in network traffic. The prospects of development of the 

project shows. 
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