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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

 

УДК 532. 5 

Е.П. КОРНАЕВА, А.В. КОРНАЕВ 

 

МОДЕЛИРОВАНИЕ НАПОРНО-СДВИГОВЫХ ТЕЧЕНИЙ ВЯЗКОЙ ЖИДКОСТИ  

МЕЖДУ НЕСООСНЫМИ ЦИЛИНДРАМИ  

С УЧЕТОМ ТЕПЛОПРОВОДНОСТИ И КОНВЕКЦИИ 
 

Разработана математическая модель трехмерного течения вязкой несжимаемой жидкости 

в зазоре между несоосными цилиндрами на основе уравнений неразрывности, Навье-Стокса и 

теплового баланса. Проведен анализ безразмерных слагаемых исходных уравнений для определения 

вклада эффектов конвекции, теплопроводности и диссипации в слое жидкости. Разработан и 

реализован алгоритм численного поиска полей давлений, скоростей и температур в смазочном слое. 

 

Ключевые слова: напорно-сдвиговое течение; несоосные цилиндры; вязкая жидкость; 

конвекция; диссипация. 

 
Работа выполнена в рамках гранта Президента РФ на тему «Влияние реологических и 

тепловых эффектов в смазочном слое на рабочие характеристики подшипников жидкостного 

трения высокоскоростных роторов» (договор 

№ 14.Z56.17.1643 — МК). 
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MODELING OF ENFORCED AND SHEAR FLUID FLOW  

WITH THERMAL CONDUCTIVITY AND CONVECTIVE BETWEEN ECCENTRIC CYLINDERS 

 

A mathematical model of the three-dimensional flow of a viscous incompressible fluid in the gap between non-

aligned cylinders is developed on the basis of the equations of continuity, Navier-Stokes and energy equations. An 

analysis is made of the dimensionless terms of the initial equations for determining the contribution of convection 

effects, thermal conductivity, and dissipation in the liquid layer. An algorithm for numerical search of pressure fields, 

velocities and temperatures in the lubricating layer is developed and implemented. 

 

Keywords: enforced and shear flow; eccentric cylinders; viscosity fluid; convection; dissipation. 
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УДК 614.841.46 

 

С.Ю. САЗОНОВ, Е.А. ТИТЕНКО, Н.А. ХАНИС 

 

СТРУКТУРНО-ФУНКЦИОНАЛЬНАЯ ОРГАНИЗАЦИЯ  

ИНФОРМАЦИОННОЙ СИСТЕМЫ МОНИТОРИНГА ВОЗНИКНОВЕНИЯ  

И РАЗВИТИЯ ПОЖАРООПАСНОЙ СИТУАЦИИ В ДАТА-ЦЕНТРЕ  

 
 В статье рассматривается задача мониторинга и прогнозирования возникновения и 

развития пожароопасной ситуации в дата-центре на основе аппарата нейронных сетей и 

продукционных вычислений. Предложена структурно-функциональная организация системы, 

которая позволяет досрочно выявлять пожароопасную ситуацию или начальную стадию пожара. 
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STRUCTURAL AND FUNCTIONAL ORGANIZATION OF INFORMATION SYSTEM  

FOR MONITORING AND DEVELOPMENT FIRE MANAGEMENT IN THE DATA CENTER 

 

The article considers the problem of monitoring and forecasting the appearance and development of fire 

hazard in the data center based on the device of neural networks and the productive computing. A structural and 

functional organization of the system, which allows you to identify early fire hazard or an initial stage of a fire. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 004.5 

 

А.Б. АНДРЕЕНКОВ, А.С. БЫЧКОВА, С.А. ЗАБЕЛИН, А.Б. НЕЧАЕВА,  

В.А. ПАРШИНА, И.И. ПЯТИН, И.С. СТЫЧУК, А.Е. ЯСТРЕБКОВ 

 

АНАЛИЗ ТРЕБОВАНИЙ  

К ГЕОИНФОРМАЦИОННЫМ СИСТЕМАМ МОНИТОРИНГА  

ПРОБЛЕМ ГОРОДСКОГО ХОЗЯЙСТВА 

 
В данной статье авторы освещают требования для создания геоинформационных систем 

мониторинга проблем городского хозяйства. Приводится актуальность разработки подобной 

системы. Перечислены и описаны требования для создания электронной услуги на базе ГИС. 

Подробно описываются требования к создаваемой на базе ГИС электронной услуге решения проблем 

городского хозяйства. В статье определяется состав и перечень технологий, необходимых для 

реализации и внедрения данного сервиса. 

 

Ключевые слова: электронная услуга; веб-сервис; городское хозяйство; мониторинг проблем; 

обслуживание населения; городские службы. 
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REQUIREMENTS ANALYSIS IN GEOINFORMATION SYSTEMS  

OF MONITORING OF PROBLEMS OF MUNICIPAL ECONOMY 

 

In this article the authors highlight the requirements of geoinformation systems for monitoring urban 

problems. The article presents the urgency of developing such system. The requirements for the creation of an 

electronic service based on GIS are listed and specified. Details describe the requirements for the created database. 

The article defines documents and a list of technologies that necessary for the implementation and introduction of this 

service. 
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А.В. АРТЕМОВ, М.А. ГОРИНА, А.С. КОНИЩЕВ, А.Е. ТРУБИН 

 

УПРАВЛЕНИЕ ВРЕМЕНЕМ ИСПОЛНЕНИЯ ЗАКАЗА  

НА ОСНОВЕ ВНЕДРЕНИЯ 1С-БИТРИКС 24  

В ЛОГИСТИЧЕСКУЮ И МАРКЕТИНГОВУЮ ДЕЯТЕЛЬНОСТЬ  

ТОРГОВО-ПРОМЫШЛЕННЫХ ПРЕДПРИЯТИЙ 

 
В статье рассмотрены основные проблемы внедрения новой информационной системы на 

торгово-промышленном предприятии Орловской области и предложены их решения. Также дан 

анализ повышения эффективности логистической и маркетинговой деятельности, благодаря 

использованию 1С-Битрикс 24. 

 

Ключевые слова: информационные системы; CRM-системы; 1С-Битрикс 24; логистическая 

и маркетинговая деятельность торгово-промышленных предприятий. 

 
 

СПИСОК ЛИТЕРАТУРЫ 

 

1. Системы управления взаимоотношениями с клиентами в России [Электронный ресурс]. – 

URL: http://www.tadviser.ru/index.php/CRM. 

2. CRM для компании: как понять нужна ли она [Электронный ресурс]. – URL: 

http://www.kom-dir.ru/article/358-crm-dlya-kompanii. 

3. Навигатор ювелирной торговли [Электронный ресурс]. – URL: 

http://njt.ru/upload/iblock/05b/bus-keis.pdf. 

4. Тестирование «1С-Битрикс: Управление сайтом» [Электронный ресурс]. – URL: 

http://www.tadviser.ru/index.php/Продукт:1С-Битрикс: Управление сайтом. 

5. Проконина О.В., Строева Н.В., Ляпина И.Р. Управление трансакционными издержками, 

как способ увеличения доходности логистической деятельности предприятия. – 

Управленческий учет, 2017. – № 4. – С. 26-33. 
 

Артемов Андрей Владимирович 

ФГБОУ ВО «Орловский государственный университет им. И.С. Тургенева», г. Орел 

Кандидат технических наук, доцент кафедры «Информационные системы» 

E-mail: avladar1984@yandex.ru  

 

Горина Мария Андреевна 

ФГБОУ ВО «Орловский государственный университет им. И.С. Тургенева», г. Орел 

Бакалавр  

E-mail: Mmlg32@mail.ru 

 

Конищев Алексей Сергеевич 

ЗАО «Протон-Электротекс» 

Начальник отдела логистики  

E-mail: lyaksey.07@mail.ru  

 

Трубин Александр Евгеньевич 

ФГБОУ ВО «Орловский государственный университет им. И.С. Тургенева», г. Орел 

Кандидат экономических наук, доцент кафедры «Прикладная и инновационная экономика» 

E-mail: niburt@yandex.ru 

 

 



Научно-технический журнал 

 

                                                                                                                                      №4(102)2017 
 

а 

A.V. ARTYoMOV ((Candidate of Engineering Sciences,  

Associate Professor of the Department «Information Systems») 

 

M.A. GORINA (Bachelor) 

Orel State University named after I.S. Turgenev, Orel 

 

A.S. KONIShhEV (Head of Logistics Department) 

OJSC « Proton-Electrotex», Orel 

 

A.E. TRUBIN (Candidate of Economic Sciences,  

Associate Professor of the Department «Applied and Innovative Economy») 

Orel State University named after I.S. Turgenev, Orel 

 

TIME MANAGEMENT OF THE ORDER ON THE BASIS OF IMPLEMENTING 1C-BITRIX 24  

IN LOGISTICS AND MARKETING ACTIVITIES OF TRADE-INDUSTRIAL ENTERPRISES 

 

The article considers the basic problems of introduction of new information systems for trade-industrial 

enterprises of the Oryol region and suggest solutions to them. Analysis of increasing the efficiency of the logistic and 

marketing activities through the use of 1C-Bitrix 24. 

 

Keywords: information systems; CRM system; 1C-Bitrix 24; the logistics and marketing activities of trade- 

industrial enterprises. 
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УДК 343.148.6 

В.Т. ЕРЕМЕНКО, М.А. САЗОНОВ  

 

МЕТОДИЧЕСКИЕ АСПЕКТЫ СОВРЕМЕННОЙ ЭКСПЕРТИЗЫ  

В ЗАДАЧАХ УПРАВЛЕНИЯ СОЦИАЛЬНЫМИ  

И ЭКОНОМИЧЕСКИМИ СИСТЕМАМИ 

 
В статье обоснована актуальность применения методов сбора и обработки экспертной 

информации, изложен комплексный подход обеспечивающий повышение эффективности этих 

процессов в интересах управления социальными и экономическими системами. С учетом 

возможностей современных информационных технологий предложен порядок организации и 

проведения экспертизы в виде универсального сервиса как среды взаимодействия заказчика 

экспертизы и экспертного сообщества. Выявлены и сформулированы основные требования к 

современной экспертизе, влияющие на функционал итоговой системы. Сформулирован и обоснован 

новый подход к оцениванию квалификации экспертов, упрощающий как саму модель 

квалификационного профиля, так и еѐ практическую реализацию. Уточнен адаптивный подход к 

решению задачи формирования экспертной группы на основе формализации тематики экспертизы. 

На примере метода Дельфи описан порядок обработки экспертных оценок с учетом нормированного 

уровня квалификации экспертов группы. Разработаны предложения по определению формы 

результата экспертизы в соответствии с требованиями заказчика, видом экспертизы, а так же 

степенью еѐ формализации. 
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Ключевые слова: эксперт; сетевая экспертиза; виртуальная экспертиза; экспертный опрос; 

экспертная группа; типовая проблемная ситуация; приближенные единицы квалификации; уровень 
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METHODOLOGICAL ASPECTS OF MODERN EXPERTISE  

IN MANAGEMENT TASKS, SOCIAL AND ECONOMIC SYSTEMS 

 

The article substantiates the relevance of the applying of methods of collecting and processing of expert 

information. It expounds a comprehensive approach which provides an effectiveness increase of these processes in the 

interests of social and economic systems management. In view of the capabilities of modern information technologies the 

article offers the order of expertise organization and examination in the form of a universal service as a mean of 

interaction between the expertise customer and expert community. The article identifies and sets out the basic 

requirements to modern expertise which have influence on the functionality of the final system. The article formulates 

and justifies a new approach to the qualification evaluation of the experts to simplify as the qualification profile model 

itself and its practical implementation. The article precises the adaptive approach to solving the problem of an expert 

group formation based on the formalization of the expertise subjects. The article describes on Delphi method example an 

order of expert evaluations processing considered the normalized level of experts qualification of expert group. The 

offers of the defining the form of expertise results in accordance to the customer requirements, the type of examination, 

and the degree of its formalization are elaborated in the article. 

 

Keywords: expert; network expertise; virtual expertise; expert interview; expert group; typical problem 

situation; approximate classification units; classification level; area of knowledge; area of knowledge; Delphi method; 
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УДК 336.225.2 

Л. И. ЕФРЕМОВА, Т.А. ЕФРЕМОВА  

 

ПЕРЕХОД НАЛОГОВЫХ ОРГАНОВ  

НА АВТОМАТИЗИРОВАННУЮ ИНФОРМАЦИОННУЮ СИСТЕМУ  

АИС «НАЛОГ-3»: ПРОБЛЕМЫ, РЕЗУЛЬТАТЫ, ПЕРСПЕКТИВЫ 

 
В статье рассмотрена автоматизированная информационная система налоговых органов 

нового поколения АИС «Налог-3», определены ее особенности и целевые задачи. Проанализирована 

архитектура АИС «Налог-3», дана характеристика ее основным компонентам. Исследованы этапы 

внедрения функциональных блоков АИС «Налог-3» в промышленную эксплуатацию. Выявлены 

преимущества новой автоматизированной информационной системы налоговых органов АИС 

«Налог-3» по сравнению с действующей ранее. 

 

Ключевые слова: налоговые органы; информационная система; АИС «Налог-3»; 

архитектура АИС; федеральное хранилище данных; функциональный блок. 
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TRANSFER TAX AUTHORITIES ON AUTOMATED INFORMATION SYSTEM  

AIS «TAX-3»: PROBLEMS, RESULTS AND PROSPECTS 

 

 The article describes the automated information system of the tax authorities of the new generation of AIS 

«Tax-3», identified its features and targets. It analyzed the architecture of the AIS «Tax-3», given the characteristics of 

its main components. We studied the stages of implementation of the AIS «Tax-3» functional units into operation. The 

advantages of the new automated information system of the tax authorities of the AIS «Tax-3» in comparison with the 

existing earlier. 

 

Keywords: the tax authorities; the information system; the AIS «Tax-3»; the architecture of the AIS; the 

federal data storage function block. 
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ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 
 

УДК: 658.54 + 621.3.049.771.14 

 

О.В. ДРОЗД, Д.В. КАПУЛИН 

 

МОДЕЛЬ ЭЛЕКТРОННОГО КОНСТРУКТОРСКОГО ДОКУМЕНТА  

В ЕДИНОМ ИНФОРМАЦИОННОМ ПРОСТРАНСТВЕ  

ПОДДЕРЖКИ ПРОЕКТИРОВАНИЯ МИКРОЭЛЕКТРОННЫХ СИСТЕМ 

 
В статье предложена гибридная модель электронного конструкторского документа в 

форме сочетания теоретико-множественной, теоретико-графовой и автоматной 

математических моделей с использованием математического аппарата предметно-

ориентированных онтологий, включающая в себя модели структуры и динамики жизненного цикла 

электронного конструкторского документа. Рассмотренная модель может использоваться в 

процессе формирования единого информационного пространства предприятия-разработчика 

микроэлектронных систем. 

 

Ключевые слова: система управления данными; информационное обеспечение; система на 

кристалле; микроэлектроника; единое информационное пространство. 
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MODEL OF ELECTRONIC DESIGN DOCUMENT IN AN INTEGRATED INFORMATION 

ENVIRONMENT FOR SUPPORT OF MICROELECTRONIC SYSTEMS DESIGN 

 

The paper proposes a hybrid model of electronic design document in the form of a combination of set-

theoretic, theoretical graph and automata mathematical models using mathematical apparatus of domain-specific 

ontologies, including a model of the structure and dynamics of the electronic design document life cycle. This model 

can be used during the formation of an integrated information environment of the developer of microelectronic systems. 
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ СИСТЕМ МОДЕЛИРОВАНИЯ  

ПРОЦЕССОВ КОНТРОЛЯ СРЕДСТВ РАДИОМОНИТОРИНГА 
 

Проведен сравнительный анализ систем моделирования процессов контроля средств 

радиомониторинга. Представленные модели процессов контроля, построенные на базе аппаратно-

программных систем моделирования, доказывают его реализуемость с использованием цифровой 

вычислительной техники. 
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COMPARATIVE ANALYSIS OF MODELING OF CONTROL ANNOTATION 
 

The main approaches to modeling evaluation of the quality of radio monitoring tools operation. The 

comparative analysis of the functional purpose of modeling systems, as well as the examples of practical 

implementation of modeling systems prove the possibility of modeling tools for monitoring process control electronic 

environment. 
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 В статье описывается метод реализации ввода и вывода в пользовательском интерфейсе, 

основанный на функциональном программировании. Показано, что управление логикой диалога, 

логическими устройствами ввода и вывода визуального представления могут быть реализованы 

чистыми функциями. Результаты были апробированы при реализации чертежно-графической 

системы. 

 

Ключевые слова: функциональное программирование; человеко-машинное взаимодействие; 

графический ввод-вывод; логика диалога. 
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FUNCTIONAL IMPLEMENTATION OF INPUT AND OUTPUT  

IN USER INTERFACE OF A GRAPHIC EDITOR 

 

 The article describes the method of implementing input and output in the user interface, based on functional 

programming. It is shown that the control of dialogue logic, logical input devices and output of a visual representation 

can be realized by pure functions. The results were tested in the implementation of the drawing and graphic system. 
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ПРОГРАММНАЯ РЕАЛИЗАЦИЯ АЛГОРИТМОВ УПРОЩЕНИЯ 

КОНТЕКСТНО-СВОБОДНЫХ ГРАММАТИК 

НА ЯЗЫКАХ ПРОГРАММИРОВАНИЯ HASKELL И PROLOG 

 
В статье рассматривается один из возможных вариантов программной реализации 

алгоритмов удаления бесплодных и недостижимых символов из контекстно-свободных грамматик 

на языках программирования Haskell и Prolog. 

 

Ключевые слова: контекстно-свободная грамматика; упрощение контекстно-свободных 

грамматик; алгоритм удаления бесплодных символов; алгоритм удаления недостижимых символов; 

программная реализация на языке Haskell; программная реализация на языке Prolog. 
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In this paper there is little description one of the possible ways of implementation of the eliminate 

useless symbols and unreachable symbols algorithms in Haskell and in Prolog. 
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Е.А. ВИТТЕНБУРГ, В.С. ОЛАДЬКО, А.И. ПУШКАРСКАЯ  
 

МОДЕЛЬ ОЦЕНКИ БЕЗОПАСНОСТИ  

НА ОСНОВЕ ДАННЫХ МОНИТОРИНГА ИНФОРМАЦИОННОЙ СИСТЕМЫ 

 
Рассмотрена проблема анализа безопасности информационной системы организации. 

Представлена статистика и проанализированы основные причины нарушения информационной 

безопасности. Выявлены основные вектора атаки злоумышленника на объекты информационной 

системы и построена схема процесса реализации атаки. Сделан вывод о необходимости 

мониторинга событий в информационной системе. Представлена концептуальная модель оценки 

безопасности на основе данных мониторинга событий в информационной системе. Разработано 

математическое описание. 

 

Ключевые слова: риск; инцидент информационной безопасности; защищенность; принятие 

решений; событие; атака. 
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MODEL OF SAFETY ASSESSMENT  

BASED ON THE DATA MONITORING INFORMATION SYSTEM 

 

The problem of safety analysis of information system is considered. It presents statistics and analysis of the 

main causes of violations of information security. The main vector of an attack on an information system objects found. 

Scheme the implementation of the attack shows. The conclusion about the necessity of monitoring events in the 

information system. The conceptual model is based on the safety assessment of event monitoring data in the 

information system. The mathematical description of the model developed. 
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СРЕДСТВО УПРАВЛЕНИЯ ДОСТУПОМ  

НА ОСНОВЕ ИНФОРМАЦИОННЫХ ПРОФИЛЕЙ  

КАК КОМПОНЕНТ ИНТЕЛЛЕКТУАЛЬНОЙ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ  

 
В статье рассматривается архитектура интеллектуальной системы защиты информации 

в критических информационных инфраструктурах, одним из компонентов которой является 

программное средство управления доступом, основанное на использовании информационных 

профилей пользователей. Для принятия решения о доступе к информационным ресурсам 

предложено использовать механизм кумулятивных сумм, основанный на критерии максимума 

апостериорной вероятности. Приводятся результаты экспериментальной оценки разработанного 

программного средства. 

 

Ключевые слова: защита информации; несанкционированный доступ; критическая 

информационная инфраструктура; информационный профиль пользователя; управление доступом. 
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ACCESS CONTROL TOOL BASED ON INFORMATION PROFILES  

AS A COMPONENT OF THE INTELLECTUAL SYSTEM OF INFORMATION SECURITY  

 

The paper considers architecture of the intellectual system of information security for critical information 

infrastructures. One of its components is the access control tool based on using the information profiles of the users. 

For making decision on access to information resources, it is offered to use the mechanism of the cumulative sums 

based on criteria of a maximum of posterior probability. Results of the experimental assessment of the developed tool 

are shown. 

 

Keywords: information security; unauthorized access; critical information infrastructure; user information 

profile; access control. 

 

BIBLIOGRAPHY (TRANSLITERATED) 

 

1. Doktrina informacionnoj bezopasnosti Rossijskoj Federacii. Utverzhdena Ukazom Prezidenta Rossijskoj 

Federacii ot 5 dekabrya 2016 g. – № 646. 

2. Vasil'ev V.I. Intellektual'nye sistemy zashhity informacii. – M.: Izdatel'stvo «Mashinostroenie», 2013. – 

172 s. 

3. GOST 34.003-90 Informacionnaya texnologiya. Kompleks standartov na avtomatizirovannye sistemy. 

Terminy i opredeleniya. – M.: Standartinform, 2009. – 16 s. 

4. Kotenko I.V., Saenko I.B. Arxitektura sistemy intellektual'nyx servisov zashhity informacii v kriticheski 

vazhnyx infrastrukturax. – Trudy SPIIRAN, 2013. – Vypusk 1 (24). – S. 21-40. 

5. Kotenko I.V., Saenko I.B., Chechulin A.A. Proaktivnoe upravlenie informaciej i sobytiyami bezopasnosti 

v informacionno-telekommunikacionnyx sistemax. – Voprosy radioe'lektroniki. – Seriya SOIU, 2014. – 

Vypusk 1. – S. 170-180. 

6. Avramenko V.S. Adaptivnyj kontrol' zashhishhennosti informacii ot nesankcionirovannogo dostupa na 



Научно-технический журнал 

 

                                                                                                                                      №4(102)2017 
 

а 

osnove informacionnyx obrazov. – Problemy informacionnoj bezopasnosti. Komp'yuternye sistemy, 2010. 

– № 2. – S. 45-49. 

7. Kij A.V. i dr. Dinamicheskoe upravlenie dostupom k informacionnym resursam v kriticheski vazhnyx 

infrastrukturax na osnove analiza informacionnyx profilej pol'zovatelej / A.V. Kij, Ya.M. Kopchak, I.B. 

Saenko, A.V. Kozlenko // Trudy SPIIRAN, 2012. – Vypusk 2 (21). – S. 5-20. 

8. Nesteruk F.G. i dr. Adaptivnye sredstva obespecheniya bezopasnosti informacionnyx sistem / F.G. 

Nesteruk, A.V. Suxanov, L.G. Nesteruk, G.F. Nesteruk // pod red. L.G. Osoveckogo. – SPb.: Izd-vo 

Politexnicheskogo universiteta, 2008. – 626 s. 

9. Tixonov V.I., Mironov M.A. Markovskie processy. – M.: Sovetskoe radio, 1977. – 488 s. 

10. Uilliams U.T., Lans D.N. Metody ierarxicheskoj klassifikacii. – Statisticheskie metody dlya E'VM / pod 

red. M. B. Malyutova. – M.: Nauka, 1986. – S. 269-301. 

11. Ajvazyan S.A. i dr. Prikladnaya statistika: Klassifikaciya i snizhenie razmernosti: spravochnoe izdanie / 

S.A. Ajvazyan, V.M. Buxshtaber, I.S. Enyukov , L.D. Meshalkin. – M.: Finansy i statistika, 1989. – 607 s. 

12. Mottl' V.V. Skrytye markovskie modeli v strukturnom analize signalov. – M.: Fizmatlit, 1999. – 350 s. 

13. Nikiforov I.V. Posledovatel'noe obnaruzhenie svojstv vremennyx ryadov. – M.: Nauka, 1983. – 200 s. 

14. Ventcel' E.S., Ovcharov L.A. Teoriya veroyatnostej i ee inzhenernye prilozheniya: uchebnoe posobie dlya 

vuzov. – 2-e izdanie. – M.: Vysshaya shkola, 2000. – 480 s. 

 

УДК 004.056.57 

Е.В. КОЧЕТКОВ 

 

АНАЛИЗ ЭФФЕКТИВНОСТИ СОВРЕМЕННЫХ ПОДХОДОВ 

К ЗАЩИТЕ ОТ ВРЕДОНОСНОГО КОДА 

 
Статья посвящена анализу эффективности современных антивирусных средств защиты. 

Дана классификация методов обнаружения вредоносного программного обеспечения, 

охарактеризованы его современные тенденции развития. Представлена методика сравнительной 

оценки эффективности средств антивирусной защиты и ее результаты для наиболее широко 

используемых коммерческих средств антивирусной защиты. 
 

Ключевые слова: защита; вредоносный код; антивирус. 
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ANALYSIS OF EFFECTIVENESS  

OF MODERN APPROACHES TO DETECT MALICIOUS CODE 

 
The article describes an analyses the effectiveness of modern anti-virus protection. The classification of 

methods of detection of malicious software, characterized by its modern trends. Presented the technique of comparative 

evaluation of the effectiveness of anti-virus protection and its results for the most widely used commercial anti-virus 

protection products. 
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УДК 004.7 

В.А. ЛИПАТНИКОВ, А.А. ШЕВЧЕНКО, А.Д. ЯЦКИН 
 

МЕТОД УПРАВЛЕНИЯ БЕЗОПАСНОСТЬЮ  

ИНФОРМАЦИОННО-ВЫЧИСЛИТЕЛЬНЫХ СЕТЕЙ  

НА ОСНОВЕ ВЫДЕЛЕННОГО СЕРВЕРА  

С КОНТЕЙНЕРНОЙ ВИРТУАЛИЗАЦИЕЙ 

 

Представлен метод управления информационной безопасностью, основанный на добавлении 

в демилитаризованную зону информационно-вычислительной сети выделенного сервера, на котором 

с помощью технологии контейнерной виртуализации развертывается виртуальная копия реальной 

сети, включающая сетевые сервисы. Злоумышленник, производящий подготовку компьютерной 

атаки на сеть, работая с данным сервером, предполагает, что взаимодействует с реальной сетью. 

В процессе анализа действий злоумышленника в реальном времени, администратор сети получает 

информацию о приоритетных целях злоумышленника, используемых им средствах и уязвимостях 

различных элементов сети, что дает ему возможность оперативно принять меры по повышению 

защищенности сети и избежать ее компрометации. Использование данного подхода позволяет 

поддерживать защищенность на требуемом уровне в условиях динамики изменения множества 

угроз с учетом масштабирования ИВС. 

 

Ключевые слова: информационно-вычислительная сеть (ИВС); компьютерные атаки (КА); 

защита информации (ЗИ); оценка рисков; контейнерная виртуализация; проактивное управление; 

масштабирование ИВС; показатель защищенности. 
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METHOD OF SAFETY MANAGEMENT INFORMATION-PROCESSING NETWORKS  

ON THE BASIS OF A DEDICATED SERVER WITH CONTAINER VIRTUALIZATION 

 

This paper describes an information security management method based on a functioning of a dedicated server 

using a container virtualization technology placed in a demilitarized zone of an information network where the virtual 

copy of a network with all network services included is running. When an intruder prepares a computer attack, he 

interacts with a dedicated server instead of a real network. Dedicated server performs a real-time analysis of 

intruder’s action and gives a network administrator information about intruder targets, used tools and vulnerabilities 

of a network elements, so the network administrator can take actions to improve network security and avoid it’s 

compromisation. This method helps to support a network security on a desired level considering a dynamics of a 

vulnerabilities set and a network scaling. 
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