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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

 

УДК 543.42:004.056 

Х.Х. АЛЬНАДЖАР, И.В. АНИКИН 

 

СРАВНИТЕЛЬНЫЙ АНАЛИЗ И ОЦЕНКА КАЧЕСТВА ГЕНЕРАТОРА 

ПСЕВДОСЛУЧАЙНЫХ ЧИСЕЛ, 

ОСНОВАННОГО НА НЕЧЕТКОЙ ЛОГИКЕ 

 
В данной статье исследован генератор псевдослучайных чисел, основанный на нечеткой 

логике (НГПСЧ), предложенный авторами в работах [1, 2]. Была произведена оценка качества 

сгенерированных псевдослучайных последовательностей с помощью пакета тестов DIEHARD. 

Кроме этого, предложенный НГПСЧ был сравнен с другими известными генераторами 

псевдослучайных чисел с помощью наиболее важных тестов набора NIST. 

 

Ключевые слова: генератор псевдослучайных чисел; нечеткая логика; тесты на 

случайность. 
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EVALUATION AND COMPARISON THE QUALITY 

OF RANDOM NUMBER GENERATOR BASED ON FUZZY LOGIC 

 

In this paper we investigate the pseudo-random number generator, proposed in our previous works to evaluate 

the quality of randomness generated sequences using the DIEHARD randomness tests packet. Then we compare our 

generator with other well-known random number generators using the most important randomness tests included in 

NIST statistical tests suite. 

 

Keywords: pseudo-random number generator; fuzzy logic; randomness tests. 
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УДК 004.932.2 

В.Н. ВОЛКОВ, А.И. СОРОКИН, Ю.О. СОРОКИНА  

 

МЕТОДЫ ТРЕХМЕРНОЙ РЕКОНСТРУКЦИИ ЗДАНИЙ И СООРУЖЕНИЙ  

НА ОСНОВЕ ИХ ФОТОИЗОБРАЖЕНИЙ 

 
В статье рассматриваются основные методы трехмерной реконструкции зданий и 

сооружений. Осуществляется анализ способов получения данных об объекте. Приводятся примеры 

изображений, полученных на основе рассматриваемых способов. Делается вывод о наиболее 

подходящих методах на основе их сильных и слабых сторон. 

 

Ключевые слова: трехмерная реконструкция; фотограмметрия; стереоскопия; 3D-модель. 
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METHODS OF THREE-DIMENSIONAL RECONSTRUCTION OF BUILDINGS  

AND FACILITIES ON THE BASIS OF THEIR IMAGES 

 

The article describes with the basic methods of three-dimensional reconstruction of buildings and structures. 

Analyzes ways of obtaining information about an object. Examples of images obtained by the methods cited. It is 

concluded the most appropriate methods based on their strengths and weaknesses. 
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ПРОГРАММНОЕ РЕШЕНИЕ ДВУХМЕРНЫХ 

ИНТЕГРАЛЬНЫХ УРАВНЕНИЙ ФРЕДГОЛЬМА ПЕРВОГО РОДА 

ТИПА СВЕРТКИ И ИХ ПРИМЕНЕНИЕ ДЛЯ ВИБРОДИАГНОСТИКИ 

 
Статья посвящена исследованию возможности применения программной реализации 

регуляризирующего алгоритма решения двухмерных интегральных уравнений Фредгольма первого 
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рода типа свертки в вибродиагностике при помощи фазовых портретов. Для диагностики 

разработана программа для ЭВМ, использованная для вычисления соответствующих интегральных 

уравнений с последующим анализом результатов. Алгоритм, реализованный в программе, может 

быть применен для улучшения средств неразрушающего контроля технических объектов. 

 

Ключевые слова: вибродиагностика; уравнение Фредгольма; неразрушающий контроль; 

регуляризация; обратная задача, некорректная задача. 
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SOFTWARE SOLUTION OF TWO-DIMENSIONAL FREDHOLM INTEGRAL EQUATIONS 

OF THE FIRST KIND OF THE CONVOLUTION TYPE AND THEIR APPLICATION  

FOR VIBRATION DIAGNOSTICS 

 

The article investigates the possibility of using a software implementation regularizing algorithm for solving 

the two-dimensional Fredholm integral equations of the first kind of convolution type in vibration diagnostics using 

phase portraits. For diagnostics developed a computer program that was used to calculate the corresponding integral 

equations with the subsequent analysis of the results. The algorithm, implemented in the program can be used to 

improve the non-destructive testing of technical objects. 

 

Keywords: vibration diagnostics; Fredholm equation; non-destructive testing; regularization; inverse 

problem; ill-posed problem. 
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УДК 004.93 

Д.В. КОЛМЫКОВ, А.Ю. КРУЧИНИН  

 

ИМИТАЦИОННАЯ МОДЕЛЬ РАСПОЗНАВАНИЯ СИТУАЦИЙ 

НА ОСНОВЕ СТРУКТУРНЫХ МЕТОДОВ  

В СИСТЕМАХ ВИДЕОНАБЛЮДЕНИЯ 

 
В работе предлагается подход к распознаванию ситуаций в реальном времени на основе 

управления процессом распознавания. Подход базируется на стохастических грамматиках со связями. 

Показана имитационная модель распознавания ситуаций, которая может быть применена в 

системах видеонаблюдения в качестве высокоуровневого алгоритма распознавания. Приведен пример 

работы имитационной модели, а также расчет эффективности распознавания ситуаций в реальном 

времени. 

 

Ключевые слова: распознавание образов; управление процессом распознавания; реальное 

время; структурное распознавание грамматики со связями. 
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SIMULATION MODEL OF THE SITUATIONS RECOGNITION 

ON THE BASIS OF STRUCTURAL METHODS SURVEILLANCE 

 

The paper proposes an approach to the recognition of the situations on the basis of the recognition process 

control in real time. The approach is based on stochastic grammars with links. It is shown that the simulation model 

situations recognition, which can be used in CCTV as a high level recognition algorithm. An example of the simulation 

model, and the calculation of the efficiency of detection in real-time situations. 

 

Keywords: pattern recognition; the recognition process control; real time; structural recognition; grammar 

with links. 
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УДК 004.624  

 П.А. ЛОМОВ 
 

ТЕХНОЛОГИЯ ГЕНЕРАЦИИ ЛЕКСИКО-СИНТАКСИЧЕСКИХ ПАТТЕРНОВ 

НА ОСНОВЕ ОНТОЛОГИЧЕСКИХ ПАТТЕРНОВ СОДЕРЖАНИЯ 

ДЛЯ ПОДДЕРЖКИ РЕШЕНИЯ ЗАДАЧИ НАПОЛНЕНИЯ ОНТОЛОГИИ 

 
Применение онтологических паттернов проектирования становится распространенным 

подходом в онтологическом инжиниринге. В данной статье рассматриваются вопросы 

использования одной из разновидностей таких паттернов – онтологических паттернов содержания 

(Content Ontology Design Pattern, CDP) в качестве основы для генерации лексико-синтаксических 

паттернов, которые можно использовать впоследствии при решении задачи наполнения онтологии. 

В этом случае CDP выступают как типовые фрагменты, определяющие структуру онтологии, а 

лексико-синтаксические паттерны – абстрактные описания текстовых фрагментов, которые 

могут содержать потенциальные элементы онтологии, определяющее ее содержание. В статье 

рассматривается общий принцип формирования и состав набора получаемых лексико-

синтаксических паттернов, а также их применение на этапе наполнения онтологии.  

 

Ключевые слова: лексико-синтаксические паттерны; паттерны онтологического 

проектирования; наполнение онтологии; лексико-синтаксические паттерны. 
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И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

 

УДК.004. 042 

В.Т. ЕРЕМЕНКО, Д.С. МИШИН, М.Ю. РЫТОВ 

 

АКТУАЛЬНЫЕ ПРОБЛЕМЫ УПРАВЛЕНИЯ  

ИНФОРМАЦИОННЫМИ ПОТОКАМИ В КОММУНИКАЦИОННОЙ СРЕДЕ 

ИНФОРМАЦИОННОГО ПОРТАЛА РЕГИОНАЛЬНОГО ОРГАНА 

ИСПОЛНИТЕЛЬНОЙ ВЛАСТИ 
 
Представлена математическая модель информационных потоков в коммуникационной среде 

информационного портала регионального органа исполнительной власти и  алгоритм рационального 

управления информационными потоками.  
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ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 
 

УДК 65.011.56 
 

Е.П. ДОГАДИНА, Ю.А. КРОПОТОВ, Н.Е. ХОЛКИНА 

 

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ 

УПРАВЛЕНИЯ ЗАГРУЗКОЙ ОБОРУДОВАНИЯ 

МЕЛКОСЕРИЙНОГО ПРОИЗВОДСТВА 
 
Объектом исследования являются промышленные предприятия с последовательной 

временной и ячеистой пространственной структурой организации производства, данная структура 

характерна для принципов мелкосерийного производства. Целью работы является разработка 

алгоритма и программного обеспечения автоматизированной загрузки оборудования, 

предназначенного для мелкосерийного производства. В работе использовался аппарат теории 

массового обслуживания, методы оптимизации глобального поиска, аддитивный метод свертки 

критериев. Разработанное программное обеспечение автоматизированной системы управления 

загрузкой оборудования включает в себя наглядное представление о ходе изготовления продукции, 

возможность корректировки процесса производства с учетом определенных условий и ограничений, 

накладываемых на производственный процесс. 
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THE SOFTWARE OF THE AUTOMATED LOAD MANAGEMENT SYSTEM OF SMALL-SCALE 

PRODUCTION EQUIPMENT 

 

The object of research are industrial enterprises with consistent temporal and spatial structure of the cellular 

organization of production, the structure is typical for small batch production principles. The aim is to develop an 

algorithm and software of the automated loading equipment for small-scale production. We used the apparatus of 

queuing theory, global optimization techniques search criteria additive convolution method. Developed software for 

automated control system of the software includes a visual representation of the course of production, the possibility of 

adjusting the production process is subject to certain conditions and restrictions imposed on the production process. 
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ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

 

УДК 621.397.5 
 

А.Б. АРТЮШКИН, А.А. БЯНКИН, 

А.С. ДУНИКОВ, В.П. ОБРУЧЕНКОВ 

 

ПРЕДЛОЖЕНИЯ ПО АЛГОРИТМИЧЕСКОМУ ОБЕСПЕЧЕНИЮ СИСТЕМ  

СИМВОЛЬНОЙ СИНХРОНИЗАЦИИ ПЕРСПЕКТИВНЫХ НАЗЕМНЫХ  

ПРИЕМНО-РЕГИСТРИРУЮЩИХ СТАНЦИЙ 

ТЕЛЕМЕТРИЧЕСКОЙ ИНФОРМАЦИИ 

 
В статье представлены алгоритмы работы системы символьной синхронизации 

перспективной наземной приемно-регистрирующей станции телеметрической информации, 

позволяющие учитывать случайные флуктуации амплитуды принимаемого группового 

телеметрического сигнала по обобщенному закону Релея. В основе работы алгоритмов символьной 

синхронизации использованы широко известные в статистической теории связи подходы, 

основанные на многоканальном поиско-пороговом обнаружении и минимизации невязки. 

Представлены численные результаты моделирования разработанных алгоритмов. 

 

Ключевые слова: адаптация; групповой телеметрический сигнал; минимизация невязки; 

радиотелеметрическая система; обнаружение; символьная синхронизация. 
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SUGGESTIONS FOR ALGORITHMIC SYSTEMS  

SUPPORT SYMBOL SYNCHRONIZATION OF PROSPECTIVE GROUND 

RECEIVING AND RECORDING STATIONS TELEMETRY INFORMATION 

 

The paper presents the algorithms of the system symbol timing perspective terrestrial receiving and recording 

station telemetry data that take into account the random fluctuations of the amplitude of the received telemetry signal 

group by the generalized Rayleigh law. well-known in the statistical theory of communication approaches used The 

basis of character synchronization algorithms based on multiway search-threshold detection and minimization of the 

residual. Numerical simulation of the developed algorithms. 

 

Keywords: adaptation; group telemetry signal; minimization; nonviscous; radio telemetry system; detection; 

symbol synchronization. 

 

BIBLIOGRAPHY (TRANSLITERATED)  
 

1. Loskutov A.I., Byankin A.A., Dunikov A.S. Sovremennoe sostoyanie i problemnye voprosy primeneniya 

sistem sinxronizacii informacionno – telemetricheskix sredstv pri ispytaniyax ob"ektov raketno – 

kosmicheskoj texniki i puti ix resheniya // Sbornik trudov Vserossijskoj nauchno-prakticheskoj 

konferencii «Sovremennye problemy uluchsheniya taktiko-texnicheskix xarakteristik raketno-



Информационные системы и технологии 

 

№2(100)2017                                                                                                                                   
 

 

kosmicheskoj texniki, ee sozdaniya, ispytaniya i e'kspluatacii». – Tom 1. – SPb.: VKA im. A.F. 

Mozhajskogo, 2013. – S. 48-52.  

2. Gutkin L.S. Teoriya optimal'nyx metodov priema pri fluktuacionnyx pomexax. – M.: Gosudarstvennoe 

e'nergeticheskoe izdatel'stvo, 1961. – 488 s. 

3. Levin B.R. Statisticheskaya teoriya svyazi i eyo prakticheskie prilozheniya. – M.: Svyaz', 1979. – 263 s. 

4. Fal'kovich S.E. Ocenka parametrov signala. – M.: Sovetskoe radio, 1970. – 326 s. 

5. Tixonov V.I. Statisticheskaya radiotexnika. – M.: Sovetskoe Radio, 1966. – 678 s.  

6. Loskutov A.I., Byankin A.A., Dunikov A.S. Podxod k postroeniyu sistemy simvol'noj sinxronizacii 

perspektivnoj nazemnoj priemno-registriruyushhej apparatury // Sbornik trudov XX nauchno-texnicheskoj 

konferencii molodyx uchenyx i specialistov. – Korolev: RKK «E'nergiya», 2014. – S. 226-228. 

7. Van Tris G. Teoriya obnaruzheniya, ocenok i modulyacii. – Tom 1. – M.: Sovetskoe Radio, 1972. – 744 s. 

8. Bakulev P.A., Basistov Yu.A., Tugushi V.G. Obrabotka signalov s postoyannym urovnem lozhnyx trevog 

// Izvestiya vuzov. Radiotexnika, 1989. – № 4. – S. 4-15. 

9. Borisov V.I. Pomexozashhishhennost' sistem radiosvyazi s rasshireniem spektra signalov modulyacii 

nesushhej psevdosluchajnoj posledovatel'nost'yu. – M.: Radio i svyaz', 2003. – 640 s. 

10. Lajnos R. Cifrovaya obrabotka signalov; per. s angl. – M.: OOO «Binom-Press», 2006. – 656 s. 

11. Rabiner L. Teoriya i primenenie cifrovoj obrabotki signalov; per. s angl. / pod red. Yu.N. Aleksandrova. – 

M.: Mir, 1978. – 848 s. 

12. Linnik Yu.V. Metod naimen'shix kvadratov i osnovy matematiko-statisticheskoj teorii obrabotki 

nablyudenij. – M.: Gosudarstvennoe izdatel'stvo Fiziko-matematicheskoj literatury, 1958. – 336 s. 

 

УДК 621.391.31 
 

А.О. КУЗЬМЕНКО, А.Н. ОРЕШИН, Н.А. ОРЕШИН, 

В.С. ШУМИЛИН, В.И. ШЕРШНЕВ  

 

ПРОБЛЕМЫ РАСПРЕДЕЛЕНИЯ КАНАЛОВ И ТРАКТОВ  

В ПЕРВИЧНЫХ СЕТЯХ СВЯЗИ 

С ПОМОЩЬЮ АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

УПРАВЛЕНИЯ СВЯЗЬЮ 

 
В статье рассматриваются вопросы разработки оптимального плана распределения каналов и 

трактов первичной сети связи, с учетом ее потенциальных возможностей и особенностей 

функционирования. 

  

Ключевые слова: первичная сеть связи; распределение каналов и трактов; пропускная 

способность сети; максимальный поток; потенциальные возможности сети по передачи потоков; 

оптимальные пути между парами вершин во взвешенном графе. 
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PROBLEMS OF ALLOCATION OF CHANNELS AND PATHS  

IN PRIMARY COMMUNICATION NETWORKS BY MEANS  

OF THE AUTOMATED MANAGEMENT SYSTEMS COMMUNICATION 
 

In article questions of development of the optimal dispersion plan of channels and paths of a primary 

communication network, taking into account its potential possibilities and functioning singularities are considered.  

 

Keywords: primary communication network; allocation of channels and paths; network transmission 

capacity; the maximum flow; potential possibilities of a network on transmissions of flows; optimal ways between 

steams of peaks in the weighed graph. 
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УДК 004.75 

А.Ю. ОЩЕПКОВ, С.Е. ПОПОВ 

 

ПРОГРАММНЫЙ КОМПЛЕКС 

ДЛЯ ВЫСОКОПРОИЗВОДИТЕЛЬНОЙ ОБРАБОТКИ 

СПУТНИКОВЫХ СПЕКТРАЛЬНЫХ ИЗОБРАЖЕНИЙ 

НА БАЗЕ APACHE HADOOP 

 
В статье представлена разработка алгоритма на основе технологии MapReduce и внедрение 

его в среду программного комплекса массово-параллельных заданий Apache Hadoop, для 

высокопроизводительной обработки гипер- и мультиспектральных данных. Разработанные модели 

реализации алгоритма позволяют использовать их при построении аналогичных программ, 

основанных на парадигме MapReduce. Отличительной особенностью системы является высокая 

скорость работы стандартных алгоритмов процессинга данных дистанционного зондирования, 

интегрированных в среду массово-параллельного исполнения программного кода относительно его 

выполнения в пределах одной машины. Приведены математические описания основных 

вегетационных индексов, применяемых при анализе изображений формата tiff. В работе дано 

описание этапов: предпроцессинг извлечения данных из спутниковых снимков; создание на основе 

полученных результатов файлов последовательности и дальнейшая их запись в файловую систему 

HDFS; имплементация их обработки с помощью разработанных методов Hadoop MapReduce; 

сохранения результатов в бинарный формат чередования спектральных полос с последующим их 

объединением в формат BSQ. Полученный бинарный файл в результате работы описанных этапов 

возможно обработать в стандартных ГИС-пакетах, таких, как Exelis ENVI, NEST и т.п. В 

заключении приведены решения конкретных задач на примере вычисления вегетационных индексов 

спектральных снимков космического аппарата (КА)  Landsat 7/8. 

 

Ключевые слова: Apache Hadoop; MapReduce; JAVA; JAI; распределенные информационные 

системы; данные дистанционного зондирования; высокопроизводительные вычисления; 

спутниковые снимки; вегетативные индексы. 
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THE SOFTWARE PACKAGE FOR HIGH-PERFORMANCE PROCESSING 
OF SATELLITE SPECTRAL IMAGES BASED ON APACHE HADOOP 

 
The article presents the development of an algorithm based on the MapReduce technology and its introduction 

in the environment program complex massively parallel Apache Hadoop jobs for high-performance processing of 

hyper- and multispectral data. The models allow the implementation of the algorithm to use them in the construction of 

similar programs, based on the MapReduce paradigm. A distinctive feature of the system is high speed of the standard 

algorithms for processing remote sensing data, integrated in the environment of massively parallel execution of 

software code, relative to its executing a single computer. The paper showing mathematical descriptions of the 

vegetation indices used in the analysis of tiff images. Presented description of the stages: preprocessing to extract data 

from satellite imagery; creating, based on the results of the sequence files which are saved on HDFS; implementation of 

processing procedures using Hadoop MapReduce and saving results in binary format of alternating spectral bands 

BSQ. The resulting binary file, as a result of the described steps may be processed in a standard GIS packages such as 

Exelis ENVI, NEST, etc. In conclusion, given examples of specific tasks of the calculation of vegetation indices based on 

spectral images spacecraft Landsat 7/8.  

 

Keywords: Apache Hadoop; MapReduce; JAVA; JAI; distributed information systems high performance 

computing; satellite images; vegetative indices. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 

УДК 004.7 

И.С. БЕЛИКОВА, П.В. ЗАКАЛКИН, 

Ю.И. СТАРОДУБЦЕВ, Е.В. СУХОРУКОВА 

 

МОДЕЛИРОВАНИЕ СЕТЕЙ СВЯЗИ С УЧЕТОМ ТОПОЛОГИЧЕСКИХ 

И СТРУКТУРНЫХ НЕОДНОРОДНОСТЕЙ 

 
Экономическая эффективность использования сети связи общего пользования, ее 

организационные потребности и технические возможности предопределяют возникновение 

различного вида неоднородностей на всем множестве характеристик и свойств сети. 

Существующие способы моделирования сетей связи не учитывают неоднородности, возникающие в 

процессе развития сети связи, что снижает адекватность моделирования. В статье предлагается 

способ, позволяющий моделировать фрагменты сетей связи с учетом топологических и 

структурных неоднородностей. 

 

Ключевые слова: моделирование; неоднородности; кластеризация. 
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MODELING OF NETWORK CONNECTION WITH REGARD TYPOLOGICAL 

AND STRUCTURAL HETEROGENEITY 
 

Cost-effectiveness of the use of the public communication network, its organizational needs and technical 

capabilities determine the occurrence of various types of inhomogeneities on the entire set of characteristics and 

properties of the network. Existing methods for modeling communications networks do not account for non-uniformity 

arising during the development of the communication network, which reduces the value modeling. The article suggests 

a way to simulate a network connection based on fragments of topological and structural inhomogeneities. 
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АНАЛИЗ ТЕХНИЧЕСКИХ РЕШЕНИЙ ПО ПОСТРОЕНИЮ IP-АТС  

И СИСТЕМАТИЗАЦИЯ ОСОБЕННОСТЕЙ ИХ ФУНКЦИОНИРОВАНИЯ 
 

В статье представлены результаты анализа особенностей построения и функционирования 

IP-АТС. При этом основное внимание уделено программным и аппаратно-программным продуктам, 

которые широко представлены на современном отечественном рынке телекоммуникаций. На основе 

полученных результатов предлагается осуществлять систематизацию данного оборудования с 

учетом трех основных направлений их построения: программных, аппаратно-программных и 

гибридных систем коммутации.  
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The article presents the results of the analysis of the features of construction and operation of the IP-PBX. The 

main attention is paid to software and hardware and software products, which are widely represented in modern 

domestic telecommunications market. Based on the obtained results, it is proposed to carry out the systematization of 
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УДК 681.142.7 

В.Ф. МАКАРОВ, В.Ю. ПЕТРОВА 

 

МЕТОДЫ ПОВЫШЕНИЯ ПОМЕХОУСТОЙЧИВОСТИ 

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМ 

 
В статье рассматриваются вопросы применения различных систем ортогональных функций 

и полиномов в качестве математических моделей множества ортогональных сигналов и построения 

на их основе ортогональных кодов. Отличительной особенностью теоретических положений 

ортогонального кодирования является устойчивость ортогонального множества к разрушающему 

воздействию различного рода помех с одновременной устойчивостью к несанкционированному 

восприятию и распознаванию. 

 

Ключевые слова: кусочно-постоянные ортогональные функции; ортогональные ряды и 

полиномы; знаковые устройства умножения; функция корреляции; устойчивость к 

несанкционированному распознаванию; методы распознавания ортогональных кодов. 

 

Примечание: по данному направлению автором получено 12 авторских свидетельств и 

патентов на изобретения, зарегистрированных в Государственных реестрах по изобретениям и 

открытиям. 
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METHODS OF INCREASE OF NOISE IMMUNITY 

OF INFORMATION AND TELECOMMUNICATION SYSTEMS 

 

The article deals with the application of different systems of orthogonal polynomials and functions as 

mathematical models of the set of orthogonal signals and construction on their basis of the orthogonal codes. A 

distinctive feature of theoretical positions orthogonal coding is orthogonal set resistance to the damaging effects of 

various kinds of interference with simultaneous resistance to unauthorized perception and recognition. 
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