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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 
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В.И. АВЕРЧЕНКОВ, С.В. КОНДРАТЕНКО, 

В.В. СПАСЕННИКОВ 

 

МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ ПРОЦЕССА ТЕСТИРОВАНИЯ 

С ИСПОЛЬЗОВАНИЕМ ШКАЛЫ ЦВЕТОВЫХ ПРЕДПОЧТЕНИЙ 

 
В статье рассмотрена методика построения индивидуальной шкалы цветовых 

предпочтений респондента на основе метода парных выборов. Разработан и представлен алгоритм 

применения этой методики в рамках программного комплекса для определения отношения 

респондентов к исследуемым вопросам на основе их цветовых предпочтений. 

 

Ключевые слова: цветовые предпочтения; метод парных выборов; индивидуальная шкала 

цветовых предпочтений; методики тестирования. 
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THE APPLICATION OF THE SCALE OF INDIVIDUAL COLOR PREFERENCES OF 

RESPONDENTS IN TESTING METHODS 

 

The article describes the method of constructing an individual scale color preferences of the respondent on the 

basis of paired choices. And developed an algorithm using this methodology within the software package. 
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УДК 621.391 

А.А. АФАНАСЬЕВ 

 

ПЕРСПЕКТИВЫ РАЗВИТИЯ СИСТЕМ 

НИЗКОСКОРОСТНОГО КОДИРОВАНИЯ РЕЧИ 

ПРИ УЧЕТЕ ВЗАИМОЗАВИСИМОСТЕЙ ЭЛЕМЕНТОВ 

ДЕКОМПОЗИЦИИ РЕЧЕВОГО СИГНАЛА  
 

Рассмотрена проблематика метода прямого линейного предсказания речевого сигнала в 

контексте понижения скорости передачи с сохранением приемлемого качества на основе учета 

взаимозависимостей элементов декомпозиции речевого сигнала.  

 

Ключевые слова: речевой сигнал; низкоскоростное кодирование речи; метод линейного 

предсказания. 
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PROSPECTS OF LOW BIT RATE SPEECH CODING 

SYSTEMS DEVELOPMENT AT THE ACCOUNT OF THE SPEECH 

SIGNAL DECOMPOSITION ELEMENTS INTERDEPENDENCE 

 

The problem of the forward speech signals linear prediction method in the context of the downward speed 

transmission with preservation of acceptable quality on the basis of the account of the speech signal decomposition 

elements interdependence is considered. 

 

Keywords: speech signal; slow speech coding; method of linear prediction; neural networks. 
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УДК 621.3 

В.Г. ЛИСИЧКИН 
 

МОДЕЛЬ ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНОЙ СИСТЕМЫ 

РЕЗОНАНСНОГО ТИПА 

С РАЗВЕРТЫВАЮЩИМ ЧАСТОТНЫМ ПРЕОБРАЗОВАНИЕМ 
 

Статья посвящена исследованиям в области совершенствования частотных методов 

измерений различных параметров материалов и веществ с помощью индуктивных и емкостных 

датчиков. Для повышения точности приборов резонансного контроля предлагается использование 

многопараметровых методов измерений и линейной развертки частоты возбуждающего сигнала. 

Выполнены аналитические и экспериментальные исследования процессов, связанных с появлением 

дополнительных погрешностей измерений, возникающих от влияния активных потерь в 

контролируемом материале и от «сноса» резонансной частоты, определены пути уменьшения этих 

погрешностей.  
 

Ключевые слова: информационно-измерительная система; точность измерений; активные 

потери; «снос» резонансной частоты. 
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MODEL OF THE RESONANT INFORMATION-MEASURING SYSTEM  

WITH DEVELOPING FREQUENCY TRANSFORMATION 

 

The article is devoted to perfection of frequency methods measurements by means of inductive and capacitor 

gauges. It is offered to use many-parametres measuring methods and linear frequency modulation to raise the accuracy 

of measuring devices. Analytical and experimental researches of measuring additional errors are executed. The 

measurement error by the reason of active losses in a controllable material and resonant frequency «pulling down» is 

defined and the way of its reduction is specified. 

 

Keywords: information-measuring system; accuracy of measurements; active losses; «pulling down» of 

resonant frequency. 
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ИСПОЛЬЗОВАНИЕ ОТНОШЕНИЙ 

МЕЖДУ ОНТОЛОГИЧЕСКИМИ ПАТТЕРНАМИ СОДЕРЖАНИЯ 

ПРИ РАБОТЕ С ОНТОЛОГИЯМИ 
 

В статье рассматривается применение онтологических паттернов содержания и 

установление отношений между ними. Приводятся способы использования данных отношений при 

выполнении запросов к онтологиям, а также визуализации их содержимого. 
 

Ключевые слова: онтология; визуализация; шаблоны онтологического проектирования. 
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USING ONOTOGY CONTENT PATTERN RELATION DURING WORK WITH ONTOLOGIES 

 

The article discusses the use of ontological content patterns and the establishment of relations between them. 

The application of these relations during querying ontologies and visualization of their contents are also considered. 
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А.И. ЯКИМОВ, О.М. ДЕМИДЕНКО, Н.Н. ИВКИНА 

 

АНАЛИЗ МЕТОДОВ ПОСТРОЕНИЯ ИМИТАЦИОННЫХ МОДЕЛЕЙ 

КОРПОРАТИВНЫХ ИНФОРМАЦИОННЫХ СИСТЕМ 

 
Проведен анализ методов моделирования бизнес-процессов в ERP-системах и предложен 

метод распределенного построения имитационных моделей с применением информационных 

технологий, используемых в корпоративных информационных системах промышленных 

предприятий, от получения исходных данных до принятия решений. Описан разработанный 

программно-технологический комплекс имитации сложных систем (ПТКИ) BelSim 2, который 

реализует предложенный метод, используя следующие информационные технологии: IDEF0, UML, 

C++, ADO, Statistica, MPI, Solver MS Excel. 

 

Ключевые слова: имитационное моделирование; информационные технологии; метод 

распределенного построения. 
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ANALYSIS OF METHODS FOR CONSTRUCTING SIMULATION MODELS 

OF CORPORATE INFORMATION SYSTEMS 

 

The analysis methods of modeling business processes in ERP systems and a proposed distributed method of 

building simulation models with application of information technologies used in enterprise information systems of 

industrial enterprises, from receiving the original data before making decisions. This article describes a software-

technological complex simulation of complex systems (PTCI) BelSim 2, which implements the proposed method, using 

the following information technologies: IDEF0, UML, C++, ADO, Statistica, MPI, MS Excel Solver. 
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И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

 

УДК 004.81; 004.82 

П.Ю. БОГАТЫРЁВ, А.В. КОСЬКИН 

 

СИСТЕМАТИЗАЦИЯ ИНФОРМАЦИИ ПРИ РЕАЛИЗАЦИИ 

ИННОВАЦИОННЫХ ПРОЕКТОВ IT-КОМПАНИЯМИ 

 
В статье рассматривается подход к решению проблемы систематизации разнообразных 

информационных объектов, генерируемых и используемых в ходе жизнедеятельности организаций, 

занимающихся инновационной деятельностью. Дается постановка задачи, предлагаются 

направления и методы дальнейших исследований и приводятся предварительные результаты. 

 

Ключевые слова: информация; управление знаниями; систематизация; модели; организация. 
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А.С. БЫЧКОВА, А.Б. НЕЧАЕВА, О.Н. ЛУНЁВА, 

Р.А. ЛУНЁВ, А.А. СТЫЧУК, А.Е. ЯСТРЕБКОВ 
 

АНАЛИЗ ПРОБЛЕМ И ЗАДАЧ УПРАВЛЕНИЯ ГОРОДСКИМ ХОЗЯЙСТВОМ 

И ТЕХНОЛОГИЙ «УМНОГО ГОРОДА» 

 
В статье рассмотрены проблемы и задачи управления городским хозяйством. Выявлена и 

обоснована необходимость внедрения и использования технологий интеллектуального управления 

городским хозяйством с целью создания необходимых условий для социально-экономического 

прогресса городов. Проведена сравнительная характеристика механизмов управления городским 

хозяйством советского и российского периодов, в результате которой сделан вывод о 

необходимости преобразований существующей системы управления городским хозяйством. Для 

решения проблем управления городским хозяйством авторами предложено использование концепции 

«Умный город», которая, используя информационные технологии, позволит повысить качество и 

оперативность управления, снизить административные издержки и улучшить уровень жизни 

населения. 

 

Ключевые слова: интеллектуальное управление городским хозяйством; умный город; 

информационные технологии; электронная услуга; обслуживание населения; облачные технологии. 
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ANALYSIS OF PROBLEMS AND TASKS OF URBAN MANAGEMENT 

AND TECHNOLOGIES OF THE SMART CITY 
 

This particular paper views problems and tasks of municipal services control. It reveals and proves the need of 

introduction and using of municipal services intellectual control technologies with the object of creation of necessary 

conditions for socio-economic city progress. It shows comparative characteristics of municipal services control 

mechanisms of soviet and Russian periods and draws a conclusion of need of transformation current system of 

municipal services control. For resolving the problem of municipal services control the author offers the use of «Smart 

City» concept which uses information technologies so that it allows to improve the quality and responsiveness of 

control, allows to reduce administrative expenses and improves the quality of life. 

 

Keywords: intelligent urban management; smart city; information technology; electronic service; service of 

the population; cloudy technologies. 
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СИСТЕМА ИНТЕЛЛЕКТУАЛЬНОГО МОНИТОРИНГА ВОДНЫХ ОБЪЕКТОВ 

СЕЛЬСКО-ГОРОДСКИХ ТЕРРИТОРИЙ 

 
В статье рассматривается подход к построению системы интеллектуального мониторинга 

водных объектов сельско-городских территорий. Выявлены основные функции и структура 



Информационные системы и технологии 

 

№2(94)2016                                                                                                                                   
 

 

соответствующей системы, методика построения интегральной оценки качества водных объектов 

сельско-городских территорий. Изложены некоторые результаты проведения мониторинга водных 

объектов на базе лаборатории НИУ «БелГУ». 

 

Ключевые слова: автоматизированная система мониторинга; интеллектуальный анализ 

данных; интеллектуальный мониторинг; экологическая ситуация. 
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SYSTEM OF INTELLIGENT MONITORING OF WATER BODIES 

OF RURAL-URBAN TERRITORIES 

 

The article discusses the approach to the construction of intelligent the water monitoring rural – urban areas. 

The basic function and structure of the relevant system, the technique of building an integrated assessment of the 

quality of water bodies rural - urban areas. Some results of the monitoring of water bodies on the basis of the 

laboratory of Belgorod National Research University 
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А.А. ЛУПАНДИН, В.Н. ВОЛКОВ 

 

КОНЦЕПЦИЯ КРОСС-ОБЛАЧНОГО ХРАНИЛИЩА ИНФОРМАЦИИ 
 

В данной статье показана актуальность темы облачных хранилищ в ближайшее 

десятилетие, приводится базовая модель функционирования классического хранилища, 

демонстрируется концепция хранения данных в кросс-облачном пространстве, реализуемом у 

пользователя на основе провайдеров облачных услуг, описываются преимущества и перспективы его 

использования. 

 

Ключевые слова: облачные технологии; хранилища данных; облачные хранилища; концепция; 

кросс-облачность; мультиоблачность. 
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THE CONCEPT OF CROSS CLOUD DATA STORAGE 

 

In given article authors show the relevance of the topic of cloud storage at the next decade, provide the base 

model of the classic cloud data storage, demonstrate the concept of crosscloud data storage, implemented by the user-

based cloud provider, and describe advantages and disadvantages of its use. 
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РАЗРАБОТКА АЛГОРИТМОВ ОБРАБОТКИ ИНФОРМАЦИИ 

ДЛЯ ПОСТРОЕНИЯ И ВИЗУАЛИЗАЦИИ ГРАФОВ КОНТАКТОВ 

УЧАСТНИКОВ ВИРТУАЛЬНОЙ СОЦИАЛЬНОЙ СЕТИ «ВКОНТАКТЕ» 
 

В статье описываются алгоритмы автоматизированного поиска информации о контактах 

определенного участника виртуальной социальной сети «ВКонтакте», обладающего персональным 

идентификатором, выявления связей между множеством найденных контактов и построения 

социального графа. Поиск информации ведется по ключевым словам и словоформам на страницах 

участников виртуальных социальных сетей, а также по «стене» – данным, выкладываемым этими 

участниками на всеобщее обозрение, и комментариям. Особенностью данной программы является 

заложенный в ее основу алгоритм визуализации графа, основанный на физике частиц с 

гравитационным полем вокруг каждого узла, а механизм связей реализован по принципу пружин. 

Полученные результаты также можно сохранить в виде списка контактов. 
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DEVELOPMENT OF ALGORITHMS OF INFORMATION PROCESSING 

FOR THE CONSTRUCTION AND VISUALIZATION OF GRAPHS COMMUNICATION BETWEEN 

PARTICIPANTS 

OF THE VIRTUAL SOCIAL NETWORK «VKONTAKTE» 
 

The paper describes algorithms for automated search of information on contacts of a specific member of the 

virtual social network «Vkontakte» with a personal identifier identifying links between many of the found contacts and 

builds a social graph. Information search is by key words and word-forms on the pages of participants in virtual social 

networks, and «wall» data, put these actors to the public and comments. A feature of this program is inherent in its 

basis the algorithm of the graph visualization based on particle physics with gravitational field around each node, and 

the mechanism of links is implemented on the principle of springs. The results can also be saved in the contacts list. 
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BIBLIOGRAPHY (TRANSLITERATED) 
 

1. Programma avtomatizirovannogo postroeniya social’nogo grafa kontaktov uchastnikov virtual’ny’x 
social’ny’x setej: svidetel’stvo ob oficial’noj registracii programmy’ dlya E’VM № 2015660019 / Yu.B. 

Savva; zayavitel’ i pravoobladatel' FGBOU VPO «Gosuniversitet – UNPK» (RU). – № 2015616927; 

zayavl. 28.06.2015; zaregistrirovano v reestre programm dlya E'VM 21.09.2015. – 1 s. 

2. Proxorov A., Larichev N. Komp’yuternaya vizualizaciya social’ny’x grafov // Komp’yuter press 
[E’lektronny’j resurs]. – URL: http://compress.ru/Article.aspx?id=16593 (data obrashheniya: 10.01.2016). 

3. Savva Yu.B. Programma klasterizacii i shkalirovaniya nechetkix danny’x: svidetel’stvo ob oficial’noj 

registracii programmy dlya E'VM № 2015612445 Rossijskaya Federaciya / Yu.B. Savva; zayavitel' i 

pravoobladatel' FGBOU VPO «Gosuniversitet – UNPK» (RU). – № 2014663471; zayavl. 23.12.2014; 

zaregistrirovano v reestre programm dlya E'VM 18.02.2015. – 1 s. 



Информационные системы и технологии 

 

№2(94)2016                                                                                                                                   
 

 

4. Barnes J., Hut P. A hierarchical O(N log N) force-calculation algorithm. – Nature, 1986. – № 4(324). – P. 

446-449. 

5. Savva Yu.B., Eremenko V.T., Davyэdova Yu.V. O probleme lingvisticheskogo analiza slenga v zadache 

avtomatizirovannogo poiska ugroz rasprostraneniya narkomanii v virtual’ny’x social’ny’x setyax // 

Informacionny’e sistemy’ i texnologii, 2015. – № 6(92). – S. 68-75. 

 

УДК  378(370+571) 

В.А. ФРОЛОВА, А.И. ФРОЛОВ 

 

МОДЕЛЬ ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

ДЛЯ РЕГИОНАЛЬНОЙ СОЦИАЛЬНО-ЭКОНОМИЧЕСКОЙ СИСТЕМЫ 

«ОБРАЗОВАТЕЛЬНАЯ ОРГАНИЗАЦИЯ ВЫСШЕГО ОБРАЗОВАНИЯ - 

РАБОТОДАТЕЛЬ» 
  

В статье рассматривается задача автоматизации процессов проектирования основных 

образовательных программ высшего образования в региональной социально-экономической системе 

«образовательная организация высшего образования – работодатель» с учетом центральных 

принципов Болонской декларации (повышение мобильности студентов и формирование 

индивидуальных образовательных траектории обучения) и специфичности российской системы 

образования. В целях автоматизации процессов проектирования представлена модель основной 

образовательной программы, учитывающей требования федеральных государственных 

образовательных стандартов, профессиональных стандартов, образовательные потребности 

обучающегося и требования конкретных региональных работодателей. 

 

Ключевые слова: модель; основная образовательная программа; индивидуальная 

образовательная траектория; автоматизация; региональная социально-экономическая система; 

образовательная организация высшего образования; работодатель. 
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ПРОЦЕССА ПЕРВИЧНОЙ ПЕРЕРАБОТКИ НЕФТИ 

 
Необходимость применения математики и, как следствие,  разработки новых алгоритмов и 

математических моделей в исследованиях технологических процессов, в том числе и процессов 

первичной переработки нефти, диктуется развитием производительных сил современного 

производства, внедрением информационных технологий, возрастанием масштаба производства и 

потребления, усложнением межотраслевых связей, стремлением добиться предельно высоких 

эксплуатационных характеристик как действующего, так и проектируемого оборудования, чтобы 

свести к минимуму любые производственные потери.  

 

Ключевые слова: первичная переработка нефти; ректификационная колонна; 

математическая модель; автоматическая система управления; нечеткая логика; линейная 

статическая модель; система цифрового управления. 
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THE ANALYSIS OF THE DEVELOPMENT OF THE MATHEMATICAL 

APPARATUS OF THE PROCESS OF PRIMARY OIL REFINING 
 

The need to use mathematics and as a consequence, the development of new algorithms and mathematical 

models in the study of processes, including processes of primary oil refining, is dictated by the development of the 

productive forces of modern production, the introduction of information technology, increasing the scale of production 

and consumption, the increasing complexity of inter-branch relations, the desire achieve extremely high performance, 

both existing and planned equipment to minimize any loss of production. 
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linear static model digital control system. 
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ПРОВЕДЕНИЕ СЕРТИФИКАЦИОННЫХ ИССЛЕДОВАНИЙ 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

С ИСПОЛЬЗОВАНИЕМ ТЕХНОЛОГИИ LLVM 
 

В статье предлагается подход к организации проведения сертификационных исследований 

программного обеспечения на отсутствие недекларированных возможностей с помощью 

технологии LLVM. 
 

Ключевые слова: исследование программного обеспечения; статический и динамический 
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The article proposes an approach to the organization of certification researches software to ensure its safe 

operation using the LLVM technology. 
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В статье рассматривается необходимость автоматизированной поддержки актуальности 

и непротиворечивости данных во всех компонентах распределенной информационной системы за 

минимально возможный промежуток времени. Рассмотрены современные способы решения 

подобной задачи, а также описана и представлена модель функционирования распределенной 

информационной системы в виде конечного автомата. 

 

Ключевые слова: распределенная информационная система; актуальность информации; 
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REPRESENTATION OF THE COMPONENTS INTERACTION 

IN A DISTRIBUTED INFORMATION SYSTEM 

FROM THE POINT OF FINITE AUTOMATS THEORY 
 

The article discusses the need for automated support of the relevance and consistency of data in all 

components of a distributed information system in the shortest possible time. The modern ways of solving this problem, 

as well as a model and describes the functioning of a distributed information system in the form of a finite automat. 
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МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ПРОЦЕССА КОНТРОЛЯ 

И УПРАВЛЕНИЯ ДОСТУПОМ 

С ИСПОЛЬЗОВАНИЕМ ТЕХНОЛОГИИ ФОРМИРОВАНИЯ 

И ОБРАБОТКИ МУЛЬТИМЕДИЙНОГО ПОТОКА ВИДЕОДАННЫХ 

 
В статье рассматривается математическая модель процесса контроля и управления 

доступом с использованием технологии формирования и обработки мультимедийного потока 

видеоданных. Отличительной особенностью модели являются множество состояний точек 

доступа и операторы перехода между ними, а также использование кадра-вставки для 

формирования мультимедийного потока видеоданных и его последующей обработки. 

 

Ключевые слова: математическая модель; контроль и управление доступом; 

мультимедийный поток видеоданных. 
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MATHEMATICAL MODEL OF ACCESS CONTROL AND MANAGEMENT 

USING THE TECHNOLOGY GENERATION AND PROCESSING MULTIMEDIA VIDEO STREAMS 

 

In article submitted mathematical model of the process of access control technology with the generation and 

processing of multimedia video stream. The distinguishing feature of this model is the set of states access points and the 

transition between the operators and use insert-frame for the multimedia video data stream and its subsequent 

processing. 

 

Keywords: mathematical model; control and access management; multimedia video stream. 

 

BIBLIOGRAPHY (TRANSLITERATED) 

 

1. Vorona V.A., Tixonov V.A. Sistemy’ kontrolya i upravleniya dostupom. – M.: Goryachaya liniya – 

Telekom, 2010. – 272 s. 

2. GOST R 51241-2008. Sredstva i sistemy’ kontrolya i upravleniya dostupom. Klassifikaciya. Obshhie 

texnicheskie trebovaniya. Metody’ ispy’tanij. – M.: Standartinform, 2009. – 28 s. 

3. Yusupov R.M. E’lementy’ teorii ispy’tanij i kontrolya texnicheskix sistem. – L.: E’nergiya, 1978. – 220 s. 

4. Dmitriev A.K., Mal’cev P.A. Osnovy’ teorii postroeniya i kontrolya slozhny’x texnicheskix sistem. – L.: 

E’nergoatomizdat. Leningradskoe otdelenie, 1988. – 192 s. 

5. Ly’sanov I.Yu., Oreshin A.N., Romanov N.V. Razrabotka strategii opredeleniya videovstavok v 

mul’timedijnom potoke informacii processa monitoringa funkcionirovaniya stankov s distancionny’m 

chislovy’m programmny’m upravleniem // Fundamental’ny’e i prikladny’e problemy’ texniki i texnologii, 

2013. – № 4 . – 37 s. 

6. Gonsales R., Vuds R. Mir cifrovoj obrabotki. Cifrovaya obrabotka izobrazhenij; perevod s angl. pod red. 

P.A. Chochia. – M.: Texnosfera, 2006. – 1072 s. 

7. Vizil’ter Yu. i dr. Obrabotka i analiz cifrovy’x izobrazhenij s primerami na LabVIEW i IMAQ Vision / Yu. 

Vizil’ter, S. Zheltov, V. Knyaz’, A. Xodarev, A. Morzhin. – M.: DMK-Press, 2008. – 464 s. 
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Н.А. МЕЛКОЗЕРОВ, С.Л. ГОЛЬДШТЕЙН, О.А. ЕВСЕГНЕЕВ 

 

ОБЗОР ПРОГРАММНЫХ СРЕДСТВ 

ДЛЯ ЛОКАЛИЗАЦИИ И ПОСТРОЕНИЯ КАРТЫ 

БЕСПИЛОТНЫМИ АППАРАТАМИ 
 

В работе рассмотрены современные программные средства (ПС) для решения задачи 

одновременной навигации и построения карты (ОНПК) применительно к автономным беспилотным 

аппаратам, в том числе летательным (БПЛА). Выделены особенности решения данной задачи с 

применением облачных вычислений. Описаны преимущества и недостатки существующих 

программных средств, составлен компилятивный прототип, предложены его системно-

структурная модель и гипотезы о развитии. 
 

Ключевые слова: одновременная навигация и составление карты; облачная робототехника; 

облачные вычисления; распределенные вычисления. 
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SURVEY OF SIMULTANEOUS LOCALIZATION AND MAPPING SOFTWARE FOR 

UNMANNED VEHICLES 

 

This paper considers modern software tools for solving simultaneous localization and mapping problem 

with respect to the field of unmanned vehicles. In addition, it considers solving this problem with the use of cloud 

computing. Finally, it explains advantages and disadvantages of existing software and propose a research 

prototype along with hypothesis about further development.  
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АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ МЕНЕДЖМЕНТА ПРЕДПРИЯТИЯ 

ИНТЕГРИРОВАННОЙ СТРУКТУРЫ 
 

В статье изложен способ контроля уязвимостей при масштабировании 

автоматизированной системы менеджмента предприятия интегрированной структуры, 

разработанный на основе выявления, анализа и расчета количественной оценки уязвимости. Данный 

способ учитывает параметры процесса функционирования АСМ предприятия интегрированной 

структуры и процесса атаки злоумышленника. Он позволит уменьшить время на выявление атаки и 

время принятия решения на локализацию атаки, а также принять меры по совершенствованию СЗИ 

АСМ, тем самым повысив общий показатель защищенности АСМ предприятия интегрированной 

структуры. 
 

Ключевые слова: информационно-вычислительная сеть; несанкционированные воздействия; 

защита информации; количественная оценка уязвимости; марковский случайный процесс; АСМ; ЗИ; 

НСВ; ИВС; КА; масштабирование ИВС; показатель защищенности.  
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THE VULNERABILITY CONTROL METHOD APPLYING WHILE AUTOMATED INTEGRATED 

STRUCTURE ORGANIZATION MANAGEMENT SYSTEM SCALING 

 

The vulnerability control method applying while automated integrated structure organization management 

system scaling based on the process of vulnerability detection, analysis and quantitative valuation estimation is 

described in this paper. This method uses AMS functioning process parameters and process of cyber-attack. It allows 

reduce attack time detection and decision-making time for attack localization and also take actions for AMS 

information security system development which should increase AMS general security measure of integrated structure 

organization. 
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АРХИТЕКТУРА ПРОГРАММНОГО КОМПЛЕКСА 

ПРЕДОТВРАЩЕНИЯ ИНСАЙДЕРСКОЙ АКТИВНОСТИ 

И ОЦЕНКИ ЭФФЕКТИВНОСТИ РАБОТЫ ПЕРСОНАЛА ОРГАНИЗАЦИИ 
 

Вопрос обеспечения качественной защиты информации принимает все большую значимость. 

Анализ статистики, предоставленной Лабораторией Касперского, InfoWatch, PositiveTechnology, 

показывает, что увеличивается не только число разного рода атак, но и растет тяжесть 

наносимого ущерба. Ключевыми рисками внутри компаний являются незнание сотрудниками правил 

информационной безопасности, приводящее к случайным утечкам данных (36%), а также 

намеренное раскрытие конфиденциальной информации сотрудниками (23%). Данные инциденты 

приводят как к финансовым потерям, так и к репутационным. Актуальной задачей является 

разработка программного комплекса предотвращения инсайдерской активности и оценки 

эффективности работы персонала организации. Данный программный комплекс принципиально 

отличается от уже созданных моделей определения и предотвращения инсайдерской активности с 

учетом оценки эффективности работы персонала организации.  

 

Ключевые слова: информационная безопасность; инсайдер; формализованная модель; 

эффективность; эталон; архитектура. 
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ARCHITECTURE OF SOFWARE FOR PREVENTION OF INSIDER ACTIVITY AND 

EVALUATION OF THE EFFECTIVENESS OF THE PERSONNEL 

 

The issue of quality of information security is taking more importance. Analysis of the statistics provided by 

Kaspersky Lab, InfoWatch, PositiveTechnology, shows that not only increases the number of different kinds of attacks, 

but also increases the severity of the damage caused. The key risks within companies are members of the ignorance of 

the rules of information security leading to the accidental release of the data (36%), as well as the intentional 

disclosure of confidential information by employees (23%). These incidents led to both financial losses and a 

reputation. An urgent task is to develop a software package to prevent insider activity, and evaluating the performance 

of the organization's personnel. This software is fundamentally different from already established models of 

determination and prevention of insider activity, taking into account the evaluation of the effectiveness of the 

organization's personnel. 

 

Keywords: information security; insider, formalized model; efficiency; standard; architecture. 
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АЛГОРИТМ АНАЛИЗА ЖУРНАЛА РЕГИСТРАЦИИ 

СИСТЕМНЫХ ПРОЦЕССОВ СИСТЕМЫ 

ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА 

С ИСПОЛЬЗОВАНИЕМ МЕТОДА КЛАСТЕРИЗАЦИИ СОЦИАЛЬНЫХ СЕТЕЙ 
 

В статье представлены результаты исследования технологии обработки 

документированной информации в системах электронного документооборота в отношении 

выявления возникающих при этом аномалий. При этом описывается процедура анализа журнала 

регистрации системных процессов (лог-файла) с целью выявления аномалий с использованием 

кластерного алгоритма анализа социальных сетей.  
 

Ключевые слова: электронный документооборот; социальные сети; кластерный анализ. 
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THE ALGORITHM OF THE ANALYSIS OF SYSTEM PROCESSES LOG 

IN THE ELECTRONIC DOCUMENT MANAGEMENT SYSTEM 
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The article presents the results of study documented information processing technology in the electronic 

document management systems in relation of detection anomalies. This describes the procedure of the analysis of 

system processes log (log file) in order to detect anomalies using a cluster analysis algorithm in social networks. 
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