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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

 

УДК 004.75 

А.В. АБДАЛОВ, В.Г. ГРИШАКОВ, И.В. ЛОГИНОВ 

 

МОДЕЛЬ РАСПРЕДЕЛЕНИЯ РЕСУРСОВ НЕСКОЛЬКИХ ИСТОЧНИКОВ ПРИ 

РЕКОНФИГУРАЦИИ ИТ-ИНФРАСТРУКТУРЫ 
 

В работе рассмотрена актуальная проблема распределения ресурсов в процессах создания и 

модернизации ИТ-сервисов в организации при реконфигурации ИТ-инфраструктуры. Проведен обзор 

существующих методов и подходов к распределению ресурсов в процессах создания и модернизации 

ИТ-сервисов в организации. Приведена формальная постановка задачи с использованием 

динамического программирования. Описана модель распределения ресурсов в процессах создания и 

модернизации ИТ-сервисов в организации. Рассмотрено применение модели распределения ресурсов в 

процессах создания и модернизации ИТ-сервисов в организации. Разработанная модель позволяет 

учитывать особенности потоков поступления ИТ-ресурсов при решении задачи распределения 

ресурсов в процессах создания и модернизации ИТ-сервисов. 

 

Ключевые слова: ИТ-сервис; ресурсы; распределение; модель; процесс; динамическое 

программирование. 
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MODEL DISTRIBUTION OF RESOURCES IN THE PROCESSES OF CREATING 

 AND MODERNIZING IT-SERVICES IN THE ORGANIZATION 

 

The problem of resource allocation in the processes of creation and modernization of IT services in the 

organization is considered. A review of the existing methods and approaches to the allocation of resources in the 

processes of creating and modernizing IT services in the organization. The model of resource allocation in the 

processes of creation and modernization of IT services in the organization is described. The application of the resource 

allocation model in the processes of creating and modernizing IT services in the organization is considered. The 

developed model will serve as a source of data for creating an algorithm for allocating resources in the processes of 

creating and upgrading IT services in an organization that will help optimize the allocation of available resources. 

 

Keywords: IT service; resources; distribution; model; process; creation; modernization. 
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А.Ю. БАРАБАШОВ, Ю.О. БОБРОВСКИЙ, М.Ю. КОНЫШЕВ, Н.Е. ЛУКЬЯНЧЕНКОВА 

 

МЕТОД РАСЧЕТА МНОЖЕСТВА ДВОИЧНЫХ ВЕКТОРОВ ИСТОЧНИКА 

ОШИБОК ДИСКРЕТНОГО КАНАЛА СВЯЗИ 

 С ПАМЯТЬЮ С ПОМОЩЬЮ СВЯЗАННОГО АЛГОРИТМА 

 
Рассмотрен подход к снижению вычислительной сложности алгоритма декодирования 

блоковых помехоустойчивых кодов по критерию минимума среднего риска. Описан метод расчета 

множества векторов ошибок источника ошибок дискретного канала связи с памятью. 

Представлена блок-схема алгоритма, реализующего процедуру формирования множества двоичных 

векторов ошибок. Произведена оценка снижения вычислительной сложности представленного 

алгоритма в сравнении с общепринятым методом. 

 

Ключевые слова: двоичная кодовая комбинация; критерий минимума среднего риска; 

блоковый помехоустойчивый код; декодирование; цепи Маркова. 
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THE METHOD OF CALCULATION OF THE SET OF BINARY VECTORS OF SOURCES OF ERROR  

A DISCRETE COMMUNICATION CHANNEL MEMORY WITH AN ASSOCIATED ALGORITHM 

 

The approach to reducing of a computational complexity of the decoding algorithm of error-correcting codes 

by the minimum average risk criterion is considered. The method of calculation of error source vectors of the discrete 
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communication channel with memory is described. Block diagram of the forming procedure of binary error vectors set 

is presented. A compare of computational complexity diminution with generally method is produced. 

 

Keywords: binary combination; the minimum average risk criterion; block error-correcting code; decoding; 

Markov chains. 
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СИНТЕТИЧЕСКИЙ АЛГОРИТМ ОБНАРУЖЕНИЯ КОНТУРОВ ОБЪЕКТОВ  

НА РАСТРОВЫХ ИЗОБРАЖЕНИЯХ НА ОСНОВЕ RGB КООРДИНАТ 
 

Одной из операций, которую достаточно часто используют при обработке и анализе 

изображений, является обнаружение контуров. Это связано с тем, что обнаруженные границы 

могут быть использованы в качестве информации, на основе которой возможно осуществить 

отделение интересующего объекта изображения от его фона; на основе контуров может быть 

осуществлен поиск границ между перекрывающимися объектами; также, границы могут 

использоваться для описания самого объекта, то есть, разделения его, по каким-либо 

характеристикам, на части контурами.  

Информацию о контурах можно получить на основе анализа черно-белых изображений. 

Необходимо понимать, что в этом случае, такая информация не всегда будет полной, что может 

повлечь неточности карты границ. В этом случае, для увеличения точности идентификации 

контуров, необходимо использовать дополнительную информацию, которой будет являться 

вектора цветовых координат.  

В данной работе рассматривается алгоритм поиска границ на основе информации о цвете. В 

нем используется фильтр Гаусса для первоначального сглаживания изображения. Далее 

производится обнаружение краев на основе масок и осуществляется синтетическое преобразование 

цветовых данных. Для более наглядного выделения краев применяется алгоритм утончения контура. 
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Ключевые слова: контур; край; граница; цвет; фильтр Гаусса; сглаживание; канал; маска; 

пороговое значение; утончение края. 
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SYNTHETIC ALGORITHM FOR DETECTION OF OBJECT CONTOURS 

 ON THE RASTER IMAGES BASED ON RGB COORDINATES 
  

 One of the operations that is often used in image processing and analysis is the detection of contours. This is 

due to the fact that the detected boundaries can be used as information on the basis of which the image object of 

interest can be separated from its background; on the basis of contours can be searched for boundaries between 

overlapping objects; also, the borders can be used to describe the object itself, that is, to divide it, according to some 

characteristics, into parts by contours. In this case, with accurate determination of the edges of the image, not only the 

objects present in the image can be found, but their basic properties - the perimeter, shape, etc. - can be determined. 

 Information about the contours can be obtained on the basis of the analysis of grayscale images. It is 

necessary to understand that in this case, such information will not always be complete, which may entail inaccuracies 

of the boundary map. In this case, to increase the accuracy of contour identification, it is necessary to use additional 

information, which will be the vectors of color coordinates. 

 In this paper, an algorithm for finding boundaries based on color information is considered. It uses a Gaussian 

filter to initially smooth the image. Further, the detection of edges on the basis of masks is performed, the synthetic 

transformation of color channels. For a more visual selection of edges, an edge thinning algorithm is used. 

  

 Keywords: contour; edge; border; Gauss filter; smoothing; channel; mask; threshold value; edge thinning. 
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УДК 621.391 

Д.Н. ГРИДЧИН 

 

ИМИТАЦИОННАЯ МОДЕЛЬ ДИСКРЕТНОГО КАНАЛА СВЯЗИ  

С ПАКЕТИРОВАНИЕМ ОШИБОК 

 И ПОМЕХОУСТОЙЧИВЫМ КОДИРОВАНИЕМ 

 
Рассмотрена проблема адаптации параметров помехоустойчивого кода в дискретном 

канале связи с группированием ошибок. Разработана имитационная модель дискретного канала 

связи с помехоустойчивым кодированием, включающая источник ошибок на основе 

математического аппарата сложных цепей Маркова и декодер линейных блоковых кодов, 

реализующий критерий минимального среднего риска. Представлен подход к планированию 

вычислительных экспериментов с разработанной имитационной моделью, позволяющий снизить 
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трудоемкость организации вычислительного эксперимента за счет учета ограничений на области 

определения элементов матрицы переходных вероятностей цепи Маркова. 
 

Ключевые слова: дискретный канал связи; помехоустойчивое кодирование; цепь Маркова. 
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A SIMULATION MODEL OF A DISCRETE COMMUNICATION CHANNEL  

WITH ERROR PACKAGING AND NOISE RESISTNT CODING 

 

Abstract: The problem of parameters adaptation of noise resistant code in a discrete channel with error 

grouping is considered. A simulation model of a discrete communication channel with the possibility of noise resistant 

coding including the error source based on the mathematical apparatus of Markov complex chains and decoder of 

block codes realizing the criterion of minimal average risk has been developed. An approach to the planning of 

computer experiments with the developed simulation model that allows to reduce labor intensity of experiment 

organization at the expense of limitations registrations in the domain of matrix elements of transition probabilities of 

Markov chain is presented. 

 

Keywords: discrete communication channel; noise resistant coding; Markov chain. 
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УДК 004.73 
 

А.В. ЕРЕМЕНКО, В.Т. ЕРЕМЕНКО, В.М. ПАРАМОХИН 
 

МАТЕМАТИЧЕСКИЕ МОДЕЛИ АЛГОРИТМОВ ИНФОРМАЦИОННОГО ОБМЕНА 

САМООРГАНИЗУЮЩИХСЯ СЕТЕЙ  

ТЕРРИТОРИАЛЬНО РАСПРЕДЕЛЕННЫХ ОБЪЕКТОВ СТРОИТЕЛЬСТВА 
 

Разработка цифровых модулей связи мобильных устройств, функционирующих на основе 

ультрафиолетовых каналов передачи данных для построения беспроводных самоорганизующихся 

сетей. В данной статье рассматриваются математические модели реализаций протоколов 

информационного обмена и требования к ним. Наибольшее внимание уделено методам 

формализованного описания для формализации и верификации протоколов.  
 

Ключевые слова: беспроводная сеть; самоорганизующаяся сеть специального назначения; 

оптические каналы связи. 
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MATHEMATICAL MODELING OF ALGORITHMS OF DIGITAL MODULES CONNECTION  

OF SELF-ORGANIZING NETWORKS 

 

Development of digital communication modules of mobile devices operating on the basis of ultraviolet data 

channels for the construction of wireless self-organizing networks. This article discusses the mathematical models of 

implementation of information exchange protocols and their requirements. The greatest attention is paid to the methods 

of formalized description for formalization and verification of protocols. 
 

Keywords: Wireless network; self-organizing network of special purpose; optical communication channels; 

MANET; ad-hoc. 
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УДК 519.876.5 
 

А.В. МАМАТОВ, А.Л. МАШКОВА, Е.В. НОВИКОВА, О.А. САВИНА 

 

ВОСПРОИЗВЕДЕНИЕ ДИНАМИКИ НАСЕЛЕНИЯ РЕГИОНОВ РОССИИ  

МЕТОДОМ АГЕНТНОГО МОДЕЛИРОВАНИЯ 

 
В статье рассматриваются алгоритмы воспроизведения демографических процессов в 

рамках агент-ориентированной модели пространственного развития России. Описывается 

структура входных данных моделирования и информационного обеспечения модуля «Демография». 

Приводятся алгоритмы событийных секций «Рождение», «Взросление», «Смерть», «Вступление в 

брак» и «Развод», определяющие численность населения и состав домашних хозяйств. 

Представлены результаты верификации алгоритмов. 

 

Ключевые слова: агент-ориентированная модель; пространственное развитие; 

демографические процессы; алгоритм; оценка адекватности модели. 
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REPRODUCTION OF DYNAMICS OF POPULATION OF RUSSIAN REGIONS 

 USING AGENT MODELING 
 

In the paper we consider algorithms for the reproduction of demographic processes in the agent-based model 

of spatial development of Russia. The structure of the input data for modeling and information support of the module 

«Demography» is described. Algorithms of event sections «Birth», «Growth», «Death», «Marriage» and «Divorce» are 

defined, which determine population size and composition of households. Results of verification of algorithms are 

presented. 

 

Keywords: agent-based model; spatial development; demographic processes; algorithm, adequacy of the 

model. 
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М.Н. ОРЕШИНА 

 

МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ, ЧИСЛЕННЫЕ МЕТОДЫ 

ИССЛЕДОВАНИЯ ПРОЦЕССОВ ПЕРЕМЕШИВАНИЯ И ДИСПЕРГИРОВАНИЯ  

В МНОГОКОМПОНЕНТНЫХ СИСТЕМАХ 
 

Статья посвящена использованию современных вычислительных методов при 

теоретическом исследовании процессов перемешивания и диспергирования. Применяемый 

универсальный математический аппарат позволил получить математические модели распределения 

скоростей среды и дисперсной фазы при обработке в перемешивающих аппаратах, на примере 

аппарата роторного типа. Проведение численного эксперимента проводилось с использованием 

компьютерной среды LabVIEW. 

 

Ключевые слова: математическое моделирование; численные методы; информационные 

технологии; дисперсные системы.  
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The article is devoted to the use of modern computational methods in the theoretical study of mixing and 

dispersion processes. Used universal mathematical apparatus allowed to obtain the mathematical model of the velocity 

distribution of the medium and dispersed phase in various types of processing in the mixing apparatus, for example 

apparatus of the rotary type. The numerical experiment was carried out using the LabVIEW computer environment. 
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МЕТОДОЛОГИЯ НАУЧНОГО ИССЛЕДОВАНИЯ ТЕХНИЧЕСКИХ СИСТЕМ 

 
В статье предлагается методология научного исследования технических систем. 
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RESEARCH METHODOLOGY OF TECHNICAL SYSTEMS 

 

The article proposes a methodology for the scientific study of technical systems. 
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АВТОМАТИЗАЦИЯ И УПРАВЛЕНИЕ 

ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 

УДК 621.317.312 

 

С.С. КУДРЯШОВ, Д.П. САННИКОВ, А.В. ТЮТЯКИН 

 

ОБРАБОТКА ВЫХОДНЫХ СИГНАЛОВ КАТУШКИ РОГОВСКОГО  

В СИСТЕМАХ УПРАВЛЕНИЯ ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ 
 

В статье рассмотрены вопросы обработки выходного сигнала катушки Роговского (КР) при 

измерении переменных токов с постоянной составляющей. Предложен способ обработки, 

позволяющий практически полностью устранить искажения, вызванные как импульсными, так и 

постоянными составляющими выходных сигналов КР.  

 

Ключевые слова: катушка Роговского; измерение тока; интегрирование; медианная 

фильтрация; постобработка, тренд. 
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ROGOWSKI COIL OUTPUT SIGNALS PROCESSING IN THE SYSTEMS 

 OF MANUFACTURING PROCESSES CONTROL 

 

The problem of Rogowski coil output signal processing in alternative current with a direct component 

measurement is treated in the article. A processing method which permits practically complete eliminate the distortions 

caused by pulse as well as by direct components of Rogowski coil output signals is proposed. 
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МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

УДК 004.75  

А.А. ВОРОБЬЕВ, В.А. МОРОЗОВ, Б.И. СОЛОВЬЕВ 

 

ПОДХОД К УПРАВЛЕНИЮ СЕТЕВЫМИ РЕСУРСАМИ В 

ТЕРРИТОРИАЛЬНО-РАСПРЕДЕЛЕННЫХ ЦЕНТРАХ ОБРАБОТКИ ДАННЫХ  

 
В статье рассматривается подход для обеспечения выполнения требований виртуальными 

вычислительными системами в территориально-распределенных центрах обработки данных, 

предъявляемых различными сервисами к качеству обслуживания, за счет более эффективного 

распределение сетевых потоков. 
 

Ключевые слова: многопродуктовая потоковая сеть; физический канал передачи данных; 

виртуальный канал передачи данных; задача распределения; сетевые ресурсы; территориально-

распределенные центры обработки данных. 
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The article discusses the approach to ensure that the requirements of virtual computing systems in 

geographically distributed data processing centers, presented by various services to the quality of service, are met, due 

to more efficient distribution of network flows. 
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УДК 004.75 

 

Д.А. КАРЕЛИН, С.Н. ЛАЗАРЕВ, Н.А. ОРЕШИН, В.С. ШУМИЛИН, А.А. ЮСУПОВ  

 

        ПОСТАНОВКА ЗАДАЧИ ПОВЫШЕНИЯ ЭФФЕКТИВНОСТИ КОНТРОЛЯ  

И УПРАВЛЕНИЯ ДОСТУПОМ НА ТЕРРИТОРИАЛЬНО-РАСПРЕДЕЛЕННЫХ 

ПРЕДПРИЯТИЯХ ВОЕННО-ПРОМЫШЛЕННОГО КОМПЛЕКСА 

 
В статье рассматриваются особенности построения и возможности модернизации 

автоматизированных систем контроля и управления доступом, территориально-распределенных 

предприятий военно-промышленного комплекса на основе разработки и внедрения новых цифровых 

технологий.  

 

Ключевые слова: автоматизированная система управления; контроль и управление 

доступом; уровень безопасности; технологии передачи и обработки видеоинформации. 
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STATEMENT OF THE PROBLEM OF IMPROVING EFFICIENCY CONTROL  

AND ACCESS MANAGEMENT ON TERRITORIAL-DISTRIBUTED ENTERPRISES 

MILITARY-INDUSTRIAL COMPLEX  

 

The article deals with the features of building and the possibility of upgrading automated systems of access 

control and management, territorially-distributed enterprises of the military-industrial complex based on the development 

and implementation of new digital technologies. 
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УДК 62-529 

А.С. КОЗЛОВА, В.С. КОРНЕЙЧУК, С.А. СЕРЯКОВА 

РАЗРАБОТКА МНОГОФУНКЦИОНАЛЬНОЙ ИНТЕГРИРУЕМОЙ СИСТЕМЫ 

УПРАВЛЕНИЯ МОБИЛЬНОЙ ПЛАТФОРМОЙ И ЕЕ ПЕРИФЕРИЕЙ 

В данной статье автор рассматривает проблемы современных систем управления и 

описывает разработку собственной системы управления, которая позволяет пользователю через 

WEB-приложение взаимодействовать с мобильной платформой, обладающей следующей 

периферией: ходовая часть, манипулятор-клешня, камера, лазерный радар, система освещения. 

Также в статье описан алгоритм распознавания объектов захвата манипулятором, который 

реализован в данной системе управления. 

 

Ключевые слова: мобильная платформа; система управления; WEB-приложение; 

компьютерное зрение; захват изображения; построение карты местности; роботизированный 

манипулятор. 
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THE DEVELOPMENT OF MULTIFUNCTIONAL INTEGRATED CONTROL SYSTEM 

 OF MOBILE PLATFORM AND ITS PERIPHERALS 

 

In this article the author considers the problems of modern control systems and describes the development of 

its own control system, which allows the user through the WEB-interface to interact with a mobile platform with the 

following periphery: chassis, manipulator-claw, camera, laser radar, lighting system. The article also describes the 

algorithm of recognition of objects of capture by the manipulator, which is implemented in this control system. 

 

Keywords: mobile platform; control system; WEB-application; computer vision; image capture; building a 

maps; robotic manipulator. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 

УДК 621.395.34 

А.Н. ЗБИНЯКОВ. И.М. ХАНАРИН 
 

МЕТОД ПРОГНОЗИРОВАНИЯ ТЕХНИЧЕСКОГО СОСТОЯНИЯ 

ТЕЛЕКОММУНИКАЦИОННОГО ОБОРУДОВАНИЯ 

 
В статье рассмотрена классификация методов повышения надежности современных 

телекоммуникационных систем и методов прогнозирования их технического состояния. Предложен 

подход к определению технического состояния системы с помощью обобщенного параметра, а 

также один из методов прогнозирования технического состояния. 

 

Ключевые слова: методы повышения надежности; методы прогнозирования технического 

состояния; прогнозирование технических состояний; обобщенный параметр; прогнозирование 

технического состояния методом наименьших квадратов. 
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METHOD OF FORECASTING THE TECHNICAL CONDITION 

OF TELECOMMUNICATIONS EQUIPMENT 

 

The article reviewed the classification of methods to improve the reliability of modern telecommunication 

systems and methods for forecasting their technical condition. An approach to determining the technical condition of 

the system using a generalized parameter is proposed as well as one of the methods for predicting the technical 

condition.  

 

Keywords: methods to improve reliability; technological condition forecasting methods; forecasting technical 

conditions; generalized parameter; forecasting the technical condition by the method of least squares.  
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 

 

УДК 123.456, 789.012  

 

С.В. ГУДИН, А.Г. МУСАЙБЕКОВ, Р.Ш. ХАБИБУЛИН  

 

ОБЗОР ПРИМЕНЕНИЯ МЕТОДА ПРЕЦЕДЕНТОВ  

В УПРАВЛЕНИИ БЕЗОПАСНОСТЬЮ СЛОЖНЫХ СИСТЕМ  
 

В работе проведен обзор и критический анализ возможностей оценки комплексного 

использования метода прецедентов в управлении безопасностью сложных систем. Сделан вывод о 

необходимости алгоритмизации данного процесса с учетом трех основных этапов: целеполагания, 

анализа ресурсов и разработки математического аппарата, компилирующего опыт (прецеденты) с 

имеющимися ресурсами для недопущения нарушения элементов безопасности сложных систем.  

 

Ключевые слова: система поддержки принятия решений; кейс-анализ; метод прецедентов; 

безопасность сложных систем. 
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REVIEW OF THE APPLICATION OF THE METHOD  

OF PRECEDENTS IN MANAGING THE SECURITY OF COMPLEX SYSTEMS 

 

In this article mains a literature review about the problem of the use of the methods of preparations in the 

management of security of complex systems. The presented review of the use of precedent method variations is based on 

the critical analysis of functional publications and practical algorithms for its use on the objects of complex systems. 

The problem of lack or lack of information and analytical support for decision-making in the process of security 

management of complex systems affects the reduction of risk and consequences of man-made emergencies. The paper 

presents an overview and critical analysis of the evaluation of the integrated use of the method of precedents in 

managing the security of complex systems. The author concludes that there is a need for algorithmization of this 

process taking into account three main stages: goal setting, resource analysis and development of a mathematical 

apparatus that compiles experience (precedents) with available resources to prevent violation of security elements of 

complex systems. The comparative method of research allowed to form the table of criteria of unused opportunities of 

methods of precedents concerning the problem of management of safety. The author presents the possibility of its 

integration into the system of security management of complex systems at the level of automation, which is innovative 

for certain industries with a high level of technosphere danger.  

 

Keywords: decision support system; case-based reasoning; case-study method; safety of complex systems. 
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УДК 004.056 

 

В.С. ОЛАДЬКО, М.К. ПАНЧИХИН, Д.Е. РОСТОВСКИЙ  

 

ОЦЕНКА ФАКТОРОВ, ВЛИЯЮЩИХ НА ЗАЩИЩЕННОСТЬ  

ВНЕШНИХ СЕРВИСОВ ДИСТАНЦИОННОГО БАНКОВСКОГО ОБСЛУЖИВАНИЯ 
 

Рассмотрена проблема обеспечения безопасности объектов системы дистанционного 

банковского обслуживания. Определены виды систем и в качестве объекта исследования выбраны 

внешние физические сервисы. Проведена классификация факторов, воздействующих на 

защищенность внешнего сервиса и определены потенциальные риски. Предложено решение по 

количественной оценке защищенности внешних сервисов ДБО на примере банкомата. Обозначена 

перспектива дальнейшего развития исследуемого направления.  

 

Ключевые слова: цифровая экономика; информационная безопасность; угроза; риск; 

дистанционное банковское обслуживание; банкомат. 

 
СПИСОК ЛИТЕРАТУРЫ 

 

1. Распоряжение Правительства от 28 июля 2017 года №1632-р. Об утверждении программы 

«Цифровая экономика Российской Федерации» [Электронный ресурс]. – URL: 

http://m.government.ru/all/28653/. 

2. Петрова Г.В. Правовые проблемы обеспечения безопасности в процессе формирования 

«цифровой экономики» и «единого цифрового пространства» ЕАЭС / Международное 

сотрудничество евразийских государств: политика, экономика, право, 2017. – № 1. – С. 37 

-46. 

3. Системы дистанционного банковского обслуживания (рынок ДБО России) / Материалы 

бизнес-конференции TADVISER 2017 [Электронный ресурс]. – URL: 

http://www.tadviser.ru/ (дата обращения: 20.06.2018). 

4. ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, 

воздействующие на информацию. Общие положения / Электронный фон правовой и 

нормативно-технической документации [Электронный ресурс]. – URL: 

http://docs.cntd.ru/document/gost-r-51275-2006 (дата обращения: 20.06.2018). 

5. Лихачев В.А., Плахута С.В. Основные виды угроз банковским автоматам и их 

информационной инфраструктуре / Наука и кооперация: взгляд молодых ученых // 

материалы международной студенческой научной конференции, 2012. – С. 157-165. 

6. Мазитова О.В., Багаева А.П. Взлом банкоматов: методы атаки и способы защиты. –

Актуальные проблемы авиации и комонавтики, 2015. – Том 1. – № 11. – С. 577-579.  

7. Сухадолов А.П., Колпакова Л.А., Спасенников Б.А. Проблемы противодействия 

преступности в сфере цифровой экономики. – Всероссийский криминологический 

журнал, 2017. – Том 11. – № 2. – С. 258-267. 

8. Основные типы атак в кредитно-финансовой сфере в 2017 году / Материалы Центра 

мониторинга и реагирования на компьютерные атаки в кредитно-финансовой сфере 

(ФинЦЕРТ Банка России) Главного управления безопасности и защиты информации 

Банка России [Электронный ресурс]. – URL: 

http://www.cbr.ru/StaticHtml/File/14435/gubzi_17.pdf. 
9. Белов Е.Б. и др. Основы информационной безопасности: учебное пособие для вузов / Е.Б. 

Белов, В.П. Лось, Р.В. Мещеряков, А.А. Шелупанов. – М.: Горячая линия-Телеком, 2006. 

– 544 с. 

10. Методический документ ФСТЭК России. Методика определения актуальных угроз 

безопасности персональных данных при их обработке в информационной системе 

персональных данных [Электронный ресурс]. – URL: https://fstec.ru/tekhnicheskaya-



Информационные системы и технологии 

 

№2(112)2019                                                                                                                              
 

 

 

 

zashchita-informatsii/dokumenty/114-spetsialnye-normativnye-dokumenty/380 (дата 

обращения: 01.05.2018). 
11. Рекомендации по защите банкоматов в период проведения в Российской Федерации 

чемпионата мира по футболу – 2018 // Материалы Центра мониторинга и реагирования на 

компьютерные атаки в кредитно-финансовой сфере (ФинЦЕРТ Банка России) Главного 

управления безопасности и защиты информации Банка России [Электронный ресурс]. – 

URL: http://www.cbr.ru/fincert/rekomendacii-po-zaschite-bankomatov-v-period-provedeniya-v-

rossiyskoy-federacii-chempionata-mira-po-futbolu-2018 (дата обращения: 01.07.2018). 

 
Оладько Владлена Сергеевна 

ФГОБУ ВО «Финансовый университет при Правительстве Российской Федерации», г. Москва 

Кандидат технических наук, доцент кафедры информационной безопасности 

E-mail: vsoladco@fa.ru 

 

Панчихин Максим Константинович 

ФГОБУ ВО «Финансовый университет при Правительстве Российской Федерации», г. Москва 

Студент 

 

Ростовский Данил Евгеньевич 

ФГОБУ ВО «Финансовый университет при Правительстве Российской Федерации», г. Москва 

Студент 

 

 

V.S. OLAD’KO (Candidate of Engineering Sciences,  
Associate Professor of Department of Information Security)  

 

M.K. PANChIXIN (Student) 

 

D.E. ROSTOVSKIJ (Student) 

Financial University under the Government of the Russian Federation, Moscow 

 

EVALUATION OF FACTORS INFLUENCING THE PROTECTION  

OF EXTERNAL REMOTE BANKING SERVICES 

 

The problem of ensuring the security of the remote banking service objects is considered. The authors defined 

types of systems and selected external physical services as the object of research. Factors affecting the security of 

external services were classified and potential risks identified. The authors proposed a solution for evaluating the 

security of external services by the example of an ATM. The prospect of further development of the research direction is 

indicated. 

 

Keywords: digital economy; information security; threat; risk; remote banking; ATM. 

 

BIBLIOGRAPHY (TRANSLITERATED) 

 

1. Rasporyazhenie Pravitel'stva ot 28 iyulya 2017 goda №1632-r. Ob utverzhdenii programmy «Cifrovaya 

ehkonomika Rossijskoj Federacii» [EHlektronnyj resurs]. – URL: http://m.government.ru/all/28653/. 

2. Petrova G.V. Pravovye problemy obespecheniya bezopasnosti v processe formirovaniya «cifrovoj 

ehkonomiki» i «edinogo cifrovogo prostranstva» EAEHS / Mezhdunarodnoe sotrudnichestvo evrazijskih 

gosudarstv: politika, ehkonomika, pravo, 2017. – № 1. – S. 37 -46. 

3. Sistemy distancionnogo bankovskogo obsluzhivaniya (rynok DBO Rossii) / Materialy biznes-konferencii 

TADVISER 2017 [EHlektronnyj resurs]. – URL: http://www.tadviser.ru/ (data obrashcheniya: 

20.06.2018). 

4. GOST R 51275-2006 Zashchita informacii. Ob"ekt informatizacii. Faktory, vozdejstvuyushchie na 

informaciyu. Obshchie polozheniya / EHlektronnyj fon pravovoj i normativno-tekhnicheskoj 

dokumentacii [EHlektronnyj resurs]. – URL: http://docs.cntd.ru/document/gost-r-51275-2006 (data 

obrashcheniya: 20.06.2018). 



Научно-технический журнал 

                                                                                                                                №2(112)2019 
 

 

 

5. Lihachev V.A., Plahuta S.V. Osnovnye vidy ugroz bankovskim avtomatam i ih informacionnoj 

infrastrukture / Nauka i kooperaciya: vzglyad molodyh uchenyh // materialy mezhdunarodnoj 

studencheskoj nauchnoj konferencii, 2012. – S. 157-165. 

6. Mazitova O.V., Bagaeva A.P. Vzlom bankomatov: metody ataki i sposoby zashchity. –Aktual'nye 

problemy aviacii i komonavtiki, 2015. – Tom 1. – № 11. – S. 577-579.  

7. Suhadolov A.P., Kolpakova L.A., Spasennikov B.A. Problemy protivodejstviya prestupnosti v sfere 

cifrovoj ehkonomiki. – Vserossijskij kriminologicheskij zhurnal, 2017. – Tom 11. – № 2. – S. 258-267. 

8. Osnovnye tipy atak v kreditno-finansovoj sfere v 2017 godu / Materialy Centra monitoringa i 

reagirovaniya na komp'yuternye ataki v kreditno-finansovoj sfere (FinCERT Banka Rossii) Glavnogo 

upravleniya bezopasnosti i zashchity informacii Banka Rossii [EHlektronnyj resurs]. – URL: 

http://www.cbr.ru/StaticHtml/File/14435/gubzi_17.pdf. 

9. Belov E.B. i dr. Osnovy informacionnoj bezopasnosti: uchebnoe posobie dlya vuzov / E.B. Belov, V.P. 

Los', R.V. Meshcheryakov, A.A. SHelupanov. – M.: Goryachaya liniya-Telekom, 2006. – 544 s. 

10. Metodicheskij dokument FSTEHK Rossii. Metodika opredeleniya aktual'nyh ugroz bezopasnosti 

personal'nyh dannyh pri ih obrabotke v informacionnoj sisteme personal'nyh dannyh [EHlektronnyj 

resurs]. – URL: https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty/114-spetsialnye-

normativnye-dokumenty/380 (data obrashcheniya: 01.05.2018). 

11. Rekomendacii po zashchite bankomatov v period provedeniya v Rossijskoj Federacii chempionata mira 

po futbolu – 2018 // Materialy Centra monitoringa i reagirovaniya na komp'yuternye ataki v kreditno-

finansovoj sfere (FinCERT Banka Rossii) Glavnogo upravleniya bezopasnosti i zashchity informacii 

Banka Rossii [EHlektronnyj resurs]. – URL: http://www.cbr.ru/fincert/rekomendacii-po-zaschite-

bankomatov-v-period-provedeniya-v-rossiyskoy-federacii-chempionata-mira-po-futbolu-2018 (data 

obrashcheniya: 01.07.2018). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Информационные системы и технологии 

 

№2(112)2019                                                                                                                              
 

 

 

 

ТРЕБОВАНИЯ 

к оформлению статьи для опубликования в журнале 

«Информационные системы и технологии» 

 

ОБЩИЕ ТРЕБОВАНИЯ 

Объем материала, предлагаемого к публикации, измеряется страницами текста на листах 

формата А4 и содержит от 4 до 9 страниц; все страницы рукописи должны иметь сплошную 

нумерацию.  

В одном сборнике может быть опубликована только одна статья одного автора, включая 

соавторство. 

Плата с аспирантов за публикацию рукописей не взимается. 

Аннотации всех публикуемых материалов, ключевые слова, информация об авторах, списки 

литературы будут находиться в свободном доступе на сайте соответствующего журнала и на сайте 

Российской научной электронной библиотеки – РУНЭБ (Российский индекс научного цитирования). 

  

ТРЕБОВАНИЯ К СОДЕРЖАНИЮ НАУЧНОЙ СТАТЬИ 

Научная статья, предоставляемая в журналы, должна иметь следующие обязательные 

элементы: 

 постановка проблемы или задачи в общем виде; 

 анализ достижений и публикаций, в которых предлагается решение данной проблемы или 

задачи, на которые опирается автор, выделение научной новизны; 

 исследовательская часть; 

 обоснование полученных результатов; 

 выводы по данному исследованию и перспективы дальнейшего развития данного 

направления; 

 библиография. 

 

ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ НАУЧНОЙ СТАТЬИ 

Статья должна быть набрана шрифтом Times New Roman, размер 12 pt с одинарным 

интервалом, текст выравнивается по ширине; абзацный отступ – 1,25 см, правое поле – 2 см, левое 

поле – 2 см, поля внизу и вверху – 2 см. 

Обязательные элементы:  

 УДК 

 заглавие (на русском и английском языках)  

 аннотация (на русском и английском языках) 

 ключевые слова (на русском и английском языках) 

 список литературы, на которую автор ссылается в тексте статьи. 

ТАБЛИЦЫ, РИСУНКИ, ФОРМУЛЫ 

Все таблицы, рисунки и основные формулы, приведенные в тексте статьи, должны быть 

пронумерованы. 

Формулы следует набирать в редакторе формул Microsoft Equation 3.0 с размерами: обычный 

шрифт – 12 pt, крупный индекс – 10 pt , мелкий индекс – 8 pt. Формулы, внедренные как 

изображение, не допускаются! Русские и греческие буквы, а также обозначения 

тригонометрических функций набираются прямым шрифтом, латинские буквы – курсивом. 

Рисунки и другие иллюстрации (чертежи, графики, схемы, диаграммы, фотоснимки) следует 

располагать непосредственно после текста, в котором они упоминаются впервые. Рисунки, число 

которых должно быть логически оправданным, представляются в виде отдельных файлов в формате 

*.eps (Encapsulated PostScript) или TIF размером не менее 300 dpi. 

 

СВЕДЕНИЯ ОБ АВТОРАХ 

В конце статьи приводятся набранные 10 pt сведения об авторах в такой последовательности: 

фамилия, имя, отчество (полужирный шрифт); учреждение или организация, ученая степень, ученое 

звание, должность, адрес, телефон, электронная почта (обычный шрифт). Сведения об авторах также 

предоставляются отдельным файлом и обязательно дублируются на английском языке. 


