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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

УДК 004.8:004.93  

И.В. АНИКИН, Э.С. АНИСИМОВА 
 

ВЫБОР ПРИЗНАКОВ РУКОПИСНОЙ ПОДПИСИ,  

ИСПОЛЬЗУЕМЫХ ПРИ РАСПОЗНАВАНИИ 
 

Ключевым моментом процесса распознавания рукописных подписей является выбор признаков 

подписи, на основании которых производится сравнение подписей друг с другом. Многообразие 

существующих сегодня методов распознавания отличается различными наборами используемых 

признаков. Положенный в основу набор признаков определяет эффективность системы 

распознавания. В данной статье для распознавания предлагается набор нечетких признаков 

кривизны динамических характеристик подписи. Именно нечеткие признаки кривизны позволяют 

справиться с размытым характером подписи. В этой связи выбор нечетких признаков 

способствует эффективному распознаванию рукописных подписей, о чем свидетельствуют 

результаты проведенных экспериментов на коллекции подписей MCYT_Signature_100. 

 

Ключевые слова: рукописная подпись; распознавание; нечеткий признак. 
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USED IN RECOGNITION HANDWRITTEN SIGNATURES’ FEATURES SELECTION 

 

The key to a handwritten signature recognition process is the selection of signature attributes, based on which 

the signatures are compared with each other. A variety of methods exist today recognize different sets of different 

features are used. Formed the basis of a set of attributes determines the effectiveness of the recognition system. This 

article provides a kit for the detection of various features of fuzzy dynamic signature characteristics. That fuzzy features 

allow to deal with blurred signature character. In this regard, the choice of fuzzy traits contributes to effective 

recognition of handwritten signatures, as evidenced by the results of experiments on the collection of signatures 

MCYT_Signature_100. 

 

Keywords: handwritten signature; recognition; fuzzy feature. 
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УДК 004.021 

Д.С. БУХАРОВ 
 

ОБ УЧЕТЕ ГАБАРИТОВ ПЕРЕМЕЩАЕМОГО ОБЪЕКТА  

ПРИ ПОСТРОЕНИИ МАРШРУТА В ЗАДАЧЕ ТРАССИРОВКИ 
 

В работе описан способ учета габаритов перемещаемого объекта, который включен в 

бессеточный метод трассировки в виде дополнительного ограничения на вычисляемый маршрут. На 

каждой итерации трассировки для всех потенциальных участков маршрута на заданной местности 

выполняется проверка на пересечение перемещаемого объекта с непроходимыми областями. Если на 

некоторой итерации обнаруживается столкновение с непроходимой областью, то исследуемый 

участок маршрута исключается из возможных вариантов. Проведен вычислительный эксперимент 

на модельной задаче при различных габаритах. 
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ON ACCOUNTING OF SIZES OF TRAVELED OBJECT IN ROUTING PROBLEM 

 

In the article is described the method of size accounting of traveled object. This method combined with 

meshless routing method towards define the more restrictions for required route. For each routing iteration throughout 

probable route’s segments are examined on crossing with an obstacle on the set area. If traveled object come in contact 

with an obstacle on current iteration, the examined route segment is removed from the set of probable variants. 

Computational experiment based on a model data is satisfied. 
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УДК 621.395.34 

 

В.Т. ЕРЕМЕНКО, Ф.Ю. ЛОЗБИНЕВ, В.Г. ТРУБИЦЫН 

 

МЕТОД ВЫДЕЛЕНИЯ УЧАСТКОВ КВАЗИСТАЦИОНАРНОСТИ  

НА ОСНОВЕ АНАЛИЗА АВТОКОРРЕЛЯЦИОННЫХ 

 ЗАВИСИМОСТЕЙ В РЕЧЕВОМ СИГНАЛЕ  

 
В данной статье представлен метод выделения участков квазистационарности для анализа 

речевого сигнала при кодировании в липредерах. Предлагаемый метод может быть использован для 

эффективного кодирования речевых сигналов в системах инфокоммуникаций с переменной 

скоростью передачи. 

 

Ключевые слова: участок квазистационарности; речевой сигнал; липредер; эффективное 

кодирование; автокорреляционная функция; интервал корреляции. 
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THE METHOD OF ALLOCATION OF QUASISTATIONARITY BASED ON THE ANALYSIS  

OF AUTOCORRELATION DEPENDENCIES IN THE SPEECH SIGNAL 

 

This article presents a method of allocation of quasistationarity for the analysis of the speech signal encoding 

lipreader. The proposed method can be used for effective coding of speech signals in infocommunication systems with 

variable transmission rate. 

 

Keywords: land of quasistationarity; speech signal; lipreader; efficient coding; autocorrelation function, 

correlation interval. 
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М.А. КУЦАКИН, А.Н. ЛАПКО, Е.В. ЛЕБЕДЕНКО, В.В. РЯБОКОНЬ  

 

К ВОПРОСУ ПРОВЕРКИ АДЕКВАТНОСТИ ИМИТАЦИОННОЙ МОДЕЛИ 

СИСТЕМЫ ДЕЦЕНТРАЛИЗОВАННОГО УПРАВЛЕНИЯ ПРОЦЕССОМ  

СЕТЕВОГО ПЛАНИРОВАНИЯ НА ОСНОВЕ ИНТЕЛЛЕКТУАЛЬНЫХ 

АВТОНОМНЫХ АГЕНТОВ 

 
В статье рассматривается имитационная модель системы децентрализованного управления 

процессом сетевого планирования, разработанная в рамках исследования вероятностно-временных 

характеристик сетевых графиков в виде диаграмм Гантта. В качестве верификации исследуемой 

имитационной модели в статье приводится проверка представленного решения на адекватность 

путем сравнения двух выборок. На основании выбранного критерия Пирсона делается вывод о 

выдвигаемой гипотезе.  

 

Ключевые слова: вероятностно-временные характеристики; диаграмма Гантта; 

имитационная модель; критерий Пирсона; адекватность имитационной модели. 
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ON THE QUESTION OF VERIFICATION OF THE ADEQUACY OF THE IMITATION MODEL OF 

THE DECENTRALIZED MANAGEMENT SYSTEM OF THE PROCESS OF NETWORK PLANNING 

BASED ON INTELLECTUAL AUTONOMOUS AGENTS 

 

The article considers the simulation model of the system of decentralized management of the network planning 

process, developed within the framework of probabilistic and temporal characteristics of network graphs in the form of 

Gantt charts. As verification of the imitating model under investigation, the article presents a check of the presented 

solution for adequacy by comparing two samples. Based on the chosen Pearson's criterion, a conclusion is made about 

the hypothesis put forward.  
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УДК 004.89, 004.94 

А.В. МАСЛОБОЕВ 
 

ПРИМЕНЕНИЕ МЕТОДА СИСТЕМНОЙ ДИНАМИКИ  

ПРИ РАЗРАБОТКЕ МУЛЬТИАГЕНТНЫХ СИСТЕМ ПОДДЕРЖКИ  

ПРИНЯТИЯ РЕШЕНИЙ 
 

Предложен новый подход к построению мультиагентных систем с использованием метода 

системной динамики. Такие системы ориентированы на поддержку принятия решений в области 

управления сложными гетерогенными иерархическими и сетевыми организационными структурами 

регионального уровня. Применение системно-динамических моделей обеспечивает вариабельность 

горизонтов прогнозирования в рамках единой среды моделирования. Это позволяет расширить 

спектр сценариев моделирования различных ситуаций, что повышает информационную 

обеспеченность принятия управленческих решений и оперативную настройку среды моделирования 

на особенности той или иной задачи управления. 

 

Ключевые слова: мультиагентный подход; системная динамика; концептуальное 

моделирование; синтез моделей; управление. 
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APPLICATION OF SYSTEM-DYNAMICS METHOD  

IN MULTI-AGENT DECISION SUPPORT SYSTEM ENGINEERING 

 

A new approach to development of multi-agent information systems based on system-dynamics method 

application has been proposed. These systems are intended for decision-making support in the field of regional-scale 

complex heterogenic hierarchical and network-centric organizational structures control. Application of system-

dynamics models provides forecasting horizons variability within the framework of unified modeling environment. That 

allows simulation scenarios spectrum expansion of varied situations and provides efficiency enhancement of the 

decision support system dataware and operability of system setting within the situational characteristics for specific 

control problems. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 334.7:005.5:658.5 
 

И.А. ИВАНОВА, К.В. САПОЖНИКОВА 

 

СОВЕРШЕНСТВОВАНИЕ СИСТЕМЫ УПРАВЛЕНИЯ 

 БИЗНЕС-ПРОЦЕССАМИ НА ПРЕДПРИЯТИИ 

 
Предметом исследования являются организационно-экономические отношения, возникающие 

при совершенствовании механизма управления бизнес-процессами организации. Цель исследования ‒ 

исследование методических подходов и разработка практических рекомендаций к 

совершенствованию механизма управления бизнес-процессами посредством оптимизации подходов и 

инструментов в соответствии с потребностями компании как конкурентному преимуществу в 

долгосрочной перспективе. 

Учитывая недостаточность проработанности методологических и практических навыков 

управления бизнес-процессами в практике отечественных мероприятий, в данной статье раскрыто 

содержание понятия «Бизнес-процесс», проанализированы теоретические и методические аспекты 

управления бизнес-процессами промышленного предприятия, дана оценка системы менеджмента 

процессов на примере ФКП «Саранский Механический Завод», выявлены проблемы и разработаны 

рекомендации по их решению, обосновано применение реинжиниринга на основе внедрения 

информационных технологий для процессного управления: EPC, ARIS Express, Bizagi Process Modeler. 

 

Ключевые слова: бизнес-процесс; менеджмент; система управления; процессное управление; 

информационно-техническое обеспечение. 
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IMPROVEMENT OF BUSINESS PROCESS MANAGEMENT SYSTEM AT ENTERPRISE 

 

The subject of the study are the organizational and economic relations that arise when improving the 

management of business processes of the organization. The purpose of the study is to study methodological approaches 

and develop practical recommendations for improving the management of business processes by optimizing approaches 

and tools in accordance with the needs of the company as a competitive advantage in the long term. 

Given the inadequacy of the methodological and practical skills of managing business processes in the 

practice of domestic events, this article discloses the content of the concept of "Business Process", analyzes the 

theoretical and methodological aspects of managing the business processes of an industrial enterprise, provides an 

assessment of the process management system based on the example of the Saransk FKP «Mechanical Plant», identified 

problems and developed recommendations for their solution, justified the use of reengineering based on the 

introduction of information technology for process management: EPC, ARIS Express, Bizagi Process Modeler. 

 

Keywords: business process; management; management system; process management; information and 

technical support. 
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УДК 658:005.5 

О.В. КОНЮХОВА, П.В. ЛУКЬЯНОВ, А.Ю. УЖАРИНСКИЙ 

 

АЛГОРИТМ ПОЛУЧЕНИЯ ФУНКЦИЙ СОПОСТАВЛЕНИЯ  

ДЛЯ АВТОМАТИЧЕСКОГО НАХОЖДЕНИЯ ПАРАМЕТРОВ  

МЕТОДОВ ПРОГНОЗИРОВАНИЯ СОСТОЯНИЯ ОБЪЕКТОВ 

АДМИНИСТРАТИВНОГО МОНИТОРИНГА 
 

В статье рассматриваются вопросы нахождения линейной зависимости между 

параметрами методов прогнозирования и характеристиками выходных наборов данных 

административного мониторинга. Приводится алгоритм, решающий задачу линейной регрессии, 

который определяет веса и набор характеристик выходных наборов данных административного 

мониторинга, влияющих на формирование параметров методов прогнозирования. 

 

Ключевые слова: организационно-техническая система; административный мониторинг; 

параметры моделей; прогнозирование; линейная регрессия. 
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ALGORITHM FOR OBTAINING COMPARISON FUNCTIONS 

FOR AUTOMATIC FINDING OF PARAMETERS OF METHODS 

FOR FORECASTING THE STATE OF OBJECTS OF ADMINISTRATIVE MONITORING 

 

In article questions of finding a linear relationship between the parameters of forecasting methods 

and the characteristics of output data sets of administrative monitoring are considered. The algorithm that 

solves the problem of linear regression, which determines the weights and the set of characteristics of output 

sets of administrative monitoring data that affect the formation of the parameters of prediction methods, is 

presented. 

 

Keywords: organizational and technical system; administrative monitoring; model parameters; 

predicting; linear regression. 
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УДК 004.896 

А.В. МАМАТОВ, Н.П. ПУТИВЦЕВА, И.В. УДОВЕНКО  

 

РАЗРАБОТКА МОДЕЛЕЙ ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ ПО 

УПРАВЛЕНИЮ СБАЛАНСИРОВАННОСТЬЮ РЫНКОВ ТРУДА  

И ОБРАЗОВАТЕЛЬНЫХ УСЛУГ В СТРОИТЕЛЬНОЙ СФЕРЕ 
 

В данной статье на основе экспертных оценок выявлены факторы, влияющие на дисбаланс 

между рынками труда и образовательных услуг в строительной сфере. Разработана модель в виде 

системы уравнений, позволяющая определить направление влияния выбранных факторов с 

последующей графической интерпретацией. Представлена графическая визуализация моделей в виде 

графов. На данной основе определены сценарии социально-экономического развития региона в 

данной сфере (оптимистический, реалистический и пессимистический сценарии). 
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Ключевые слова: кадровый потенциал строительного кластера региона; 

сбалансированность рынков труда и образовательных услуг; поддержка принятия решений; 

экспертные оценки; ориентированный граф; сценарии развития строительного кластера. 
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DEVELOPMENT OF MODELS DECISION SUPPORT ON CONTROL  

OF BALANCING LABOR MARKETS AND EDUCATIONAL SERVICES 

 IN THE CONSTRUCTION INDUSTRY 

 

In this article, on the basis of expert assessments, factors affecting the imbalance between labor markets and 

educational services in the construction industry have been identified. A model is developed in the form of a system of 

equations that makes it possible to determine the direction of influence of the selected factors with subsequent graphic 

interpretation. Graphical visualization of models in the form of graphs is presented. On this basis, scenarios of socio-

economic development of the region in this area are defined (optimistic, realistic and pessimistic scenarios). 

 

Keywords: human resources of the construction cluster of the region; balance of labor markets and 

educational services; decision support; expert assessments; oriented graph; scenarios of development of construction 

cluster. 
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АВТОМАТИЗАЦИЯ И УПРАВЛЕНИЕ 

ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 

УДК 681.51 

А.В. ПИЛИПЕНКО, В.А. СМИРНОВ 

 

АВТОМАТИЗИРОВАННАЯ СИСТЕМА АНАЛИЗА ФРУКТОВ 

 НА БАЗЕ МАШИННОГО ЗРЕНИЯ 
 

В статье авторы представляют систему автоматизации сортировки плодов по размерам и 

оценки их внешнего вида. Представлен алгоритм работы системы, описание его работы, реализация 

алгоритма в среде LabView. Проведен анализ точности распознавания наличия потемнений и пятен 

на яблоках с помощью разработанной системы машинного зрения. 

 

Ключевые слова: автоматизация; сортировка плодов; машинное зрение. 
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AUTOMATED MONITORING SYSTEM FOR FRUIT-BEARING TREES 

 

In the article, the authors present a system for automating the sorting of fruits by size and evaluation of their 

appearance. The algorithm of the system, a description of its work, the implementation of the algorithm in the LabView 

environment is presented. The analysis of the accuracy of recognition of the presence of darkening and spots on apples 

with the help of the developed system of machine vision has been carried out. 
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Сформулирована в математических выражениях задача оптимального контроля технического 

состояния объектов системы контроля и управления доступом (СКУД), решение которой предложено 

свести к последовательному решению трех задач, направленных на оптимизацию организации самого 

процесса контроля, проведения поверки измерительного комплекса автоматизированной системы 

контроля и проведения оценки технического состояния объектов СКУД. 

 

Ключевые слова: система контроля и управления доступом; автоматизированная система 

контроля технического состояния объектов СКУД. 
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STATEMENT OF THE PROBLEM CONTROL ASSET CONDITION MONITORING SYSTEM 

AND ACCESS CONTROL TECHNOLOGY VIRTUAL INSTRUMENT 

 

Formulated in mathematical terms, the problem of optimal control of the technical condition of the objects of 

the access control system (ACS), the solution of which is proposed to reduce to a consistent solution of three problems 

aimed at optimizing the organization of the control process, verification of the measuring complex of the automated 

control system and assessment of the technical condition of ACS objects. 

 

Keywords: access control system; automated control system of technical condition of access control facilities. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 

УДК 654.165 

А.Р. КАДЫРБАЕВА 

 

СРАВНЕНИЕ СПУТНИКОВОЙ И МОБИЛЬНОЙ БЕСПРОВОДНЫХ СЕТЕЙ 

 
С каждым годом все больше спутников появляется на орбите Земли. Каждый из них 

выполняет определенную функцию: решение навигационных задач, исследование метеорологической 

обстановки Земли, ее геофизических полей, постоянный экологический мониторинг, изучение 

космоса, поддержка спутниковой беспроводной связи. Именно спутниковая беспроводная сеть в 

сравнении с мобильной беспроводной сетью последних поколений будет рассмотрена в данной 

статье. 

 

Ключевые слова: спутники типа LEO; беспроводная связь; LTE; BER; PER; FEC. 
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COMPARISON OF SATELLITE AND MOBILE WIRELESS NETWORKS 

 

Every year more and more satellites appear in the Eath’s orbit. Each of them performs a certain function: 

solving navigational problems, studying the meteorological situation of the Earth, its geophysical fields, constant 

environmental monitoring, space exploration, and support for satellite wireless communication. It is the satellite 

wireless network in comparison with the mobile wireless network of the last generations that will be considered in this 

article. 

 

Keywords: satellites such as LEO; wireless communication; LTE; BER; PER; FEC. 
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УДК 004.042 

 

В.Е. КИСЕЛЕВ, Е.Д. КИСЕЛЕВА, С.А. ЛАЗАРЕВ, К.А. ПОЛЬЩИКОВ  

 

МОДЕЛЬ ПАКЕТНОЙ ПЕРЕДАЧИ ПОТОКА РЕАЛЬНОГО ВРЕМЕНИ  

В БЕСПРОВОДНОЙ САМООРГАНИЗУЮЩЕЙСЯ СЕТИ 

 
В статье обоснована актуальность исследований, связанных с обеспечением качественной 

передачи информационных потоков реального времени в беспроводной самоогранизующейся сети. 

На основе применения теории вероятностных графов разработана аналитическая модель, 

позволяющая вычислить вероятность передачи потока реального времени с приемлемым качеством 

в зависимости от числа пакетов в потоке, вероятности потери пакета и числа принятых пакетов, 

требуемого для восстановления утраченной при передаче информации. Представлены результаты 

вычислительных экспериментов, позволяющие определить максимальное число пакетов в 

информационном потоке реального времени, передаваемых с приемлемым качеством. 

 

Ключевые слова: Mobile Ad Hoc Network; качество передачи информации; поток реального 

времени, модель; вычислительный эксперимент. 
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MODEL OF REAL-TIME FLOW PACKET TRANSMISSION IN A MOBILE AD HOC NETWORK 

 

The article proves the relevance of research related to ensuring the quality transfer of real-time information 

streams in Mobile Ad-Hoc Network. Has been developed an analytical model, based on the application of probability 

graphs theory that makes it possible to calculate the probability of real-time stream transferring with an acceptable 

quality depending on the number of packets in the stream, packet loss probability and the number of packets received 

required to recover information lost during transfer. Are presented results of the computational experiments allowing to 

determine the maximum number of information real-time stream packets transferring with acceptable quality. 

 

Keywords: Mobile Ad Hoc Network; information transfer quality; real-time stream, model; computational 

experiment. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 
 

УДК 004.05 
 

А.С. БУРХОВЕЦКИЙ, В.В. БУХАРИН, А.В. КАЗАЧКИН, С.Ю. КАРАЙЧЕВ  

 

МЕТОД ЗАЩИТЫ РАСПРЕДЕЛЕННЫХ ВЫЧИСЛИТЕЛЬНЫХ СЕТЕЙ 

 ЗА СЧЕТ ФОРМИРОВАНИЯ ЛОЖНОГО ИНФОРМАЦИОННОГО ОБМЕНА 

 
Рассмотрен метод защиты распределенных вычислительных сетей за счет формирования 

ложного информационного обмена, повышающего защищенность распределенных вычислительных 

сетей за счет формирования ложного сетевого трафика с учетом характеристик 
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санкционированных информационных потоков, наличие которого существенно увеличит время 

анализа сетевого трафика нарушителем. 

 

Ключевые слова: распределенная вычислительная сеть; ложный сетевой трафик; 

деструктивные воздействия; анализ сетевого трафика. 
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METHOD OF PROTECTING DISTRIBUTED NETWORKS  

THROUGH THE FORMATION ABOUT INFORMATION EXCHANGE 

 

In computer networks can be implemented threats to information security through the use of interconnection 

protocols. During the implementation of the attack, the intruder receives information about the parameters of the main 

characteristics of the computer network, revealing its infrastructure, the number and type of network elements, the 

software used on them. Traditionally, the system of false objects is considered as a resource security system that is used 

to implement the mechanisms to mislead the attacker with the purpose of obstruction and preventing attacks on the 

target distributed computer networks, by imposing a specially prepared false information. 

The method of protection of distributed computing networks due to the formation of false information 

exchange, which increases the security of distributed computing networks due to the formation of false network traffic, 

taking into account the characteristics of authorized information flows, the presence of which will significantly increase 

the analysis time of network traffic by the intruder. 

 

Keywords: distributed computing network; about the network traffic; destructive impact; analysis of network 

traffic. 
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УДК 004.056 

Я.Н. ИМАМВЕРДИЕВ 

 

МЕТОД ОЦЕНКИ РИСКОВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

ВО ВЗАИМОСВЯЗАННЫХ ИНФОРМАЦИОННЫХ ИНФРАСТРУКТУРАХ 

 
В работе предлагается метод количественной оценки рисков информационной безопасности 

во взаимосвязанных информационных инфраструктурах электронного правительства. В 

существующих методологиях риски рассчитываются по отдельным инфраструктурам и, как 

правило, взаимозависимости инфраструктур не учитываются. Взаимозависимости позволяют 

рискам безопасности перейти в разные инфраструктуры и оказать потенциально значительное 

влияние на них. Предложенный метод построен на основе актуарного подхода, широко 

используемого для оценки операционных рисков в финансовых организациях. Даются рекомендации 

по обоснованному выбору соответствующих функций распределения при моделировании частоты 

потерь и размера потерь. Экстремальные потери моделируются обобщенным распределением 

Парето.  
 

Ключевые слова: информационная безопасность; оценка рисков; взаимосвязанная 

инфраструктура; критическая инфраструктура; актуарный подход; подход распределений потерь. 
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A METHOD FOR ASSESSMENT OF INFORMATION SECURITY RISKS 

 IN INTERCONNECTED INFORMATION INFRASTRUCTURES 

 

The paper proposes a method for quantitative assessment of information security risks in the interconnected 

information infrastructure of e-government. In existing methodologies, risks are calculated for individual 

infrastructures, and as a rule, interdependencies of infrastructures are not taken into account. Interdependencies allow 

security risks to migrate to different infrastructures and have a potentially significant impact on them. The proposed 

method is based on the actuarial approach, widely used to assess operational risks in financial institutions. 

Recommendations are given on the justified choice of the corresponding distribution functions in modeling the loss 

frequency and loss severity. Extreme losses are modeled by the generalized Pareto distribution. 

Keywords: information security; risk assessment; interconnected infrastructure; critical infrastructure; 

actuarial approach; loss distribution approach (LDA). 
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М.А. КАЩЕНКО, В.А. ЛИПАТНИКОВ, А.И. ЛОБАШЕВ  

 

АЛГОРИТМ АССИМЕТРИЧНОГО ШИФРОВАНИЯ НА ОСНОВЕ 

РЕШЕНИЯ ЗАДАЧИ ЦЕЛОЧИСЛЕННОГО ПРОГРАММИРОВАНИЯ  

ПРИ ВЗАИМОДЕЙСТВИИ ИНФОРМАЦИОННЫХ СЕТЕЙ 

 
При использовании удаленных баз данных может быть нарушена конфиденциальность из-за 

уязвимостей на стороне провайдера удаленных хранилищ. Определена проблема разработки 

постквантовой криптосистемы, обеспечивающей конфиденциальность шифруемых сообщений и 

сохраняющей преимущества ассиметричного шифрования. Квантовые компьютеры способны 

разрушить большую часть, если не абсолютно все традиционные криптосистемы, которые широко 

используются в практике.  

Цель работы. Разработка постквантового алгоритма шифрования для обеспечения 

конфиденциальности при взаимодействии информационной сети с удаленным хранилищем данных 

при заданной скорости шифрования и дешифрования данных.  

Используемые методы. Предлагается криптографическая система, основанная на теории 

решеток. Ее защищенность полагается на сложность задачи целочисленного программирования, а 

точнее, на частный случай данной проблемы – задачу решения в целых числах системы линейных 

уравнений             . Матрица   имеет размер        . В данной системе число 
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уравнений меньше числа неизвестных.  

Результаты и их новизна. Разработан способ, отличный тем, что описанный подход 

позволяет на базе кольца многочленов с коэффициентами из конечного поля по модулю некоторого 

неприводимого многочлена реализовать обобщенный алгоритм шифрования и дешифрования, а 

также алгоритм генерации ключей. Предложены алгоритмы обработки запросов типа «SELECT» и 

«INSERT».  

Практическая значимость. По результатам измерений скорости работы предложенного 

решения с удаленной базы данных, описанный подход позволяет решить поставленную задачу с 

уменьшением временных затрат на 25% в случае работы с запросами типа Insert и на 30% в случае 

работы с SELECT-запросами. Предлагаемое решение работает быстрее аналога Monomi в среднем 

на 5%. 

 

Ключевые слова: информационная безопасность; ассиметричное шифрование; задача 

целочисленного программирования; постквантовое шифрование; удаленные хранилища данных. 
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PUBLIC-KEY CRYPTOGRAPHY BASED ON THE PROBLEM  

OF INTEGER PROGRAMMING IN NETWORKS INTERACTION 

 
In case of using remote databases, data confidentiality may be compromised due to vulnerabilities on the side 

of the remote store provider.The problem of developing a post-quantum cryptosystem that preserves the confidentiality 

of encrypted messages and meets the requirements for the speed of the encryption and decryption algorithms is actual. 

Quantum computers are capable of destroying most, if not all, traditional cryptosystems that are widely used in 

practice.  

Objective. Development of post-quantum encryption algorithm to ensure confidentiality in the interaction of 

the information network with remote data storage at a given encryption rate and data decryption.  

Methods used. A cryptographic system based on lattice theory is proposed. Its security relies on the complexity 

of the integer programming problem, or rather, on a particular case of this problem - the problem of solving integers of 

a system of linear equations Ax=b,x {0;1}. Matrix A has sizen×m, n<m. In this system, the number of equations is less 

than the number of unknowns.  

Results and their novelty. A method developed, in contrast to known ones, makes it possible to develop 

encryption and decryptionalgorithm on the basis of a ring of polynomials with coefficients from a finite field modulo an 

irreducible polynomial. Presented algorithms for processing requests of type «SELECT» и «INSERT» types.  

Practical significance. Based on the results of measurements of the speed of the proposed solution from a 

remote database, the described approach allows to solve the task with a 25% reduction in time costs when working with 

Insert requests and 30% when working with SELECT queries. The proposed solution works faster than the Monomi 

counterpart by an average of 5%. 

 

Keywords: information security; asymmetric cryptography; integer programming; post-quantum ryptography; 

remote data warehouses. 
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