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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 
 
УДК 004.9 

Н.В. ДОРОФЕЕВ 
 

ОБОБЩЕННАЯ ИНФОРМАЦИОННАЯ СТРУКТУРНАЯ СХЕМА 
ПРИРОДНО-ТЕХНИЧЕСКИХ СИСТЕМ 

 
В статье обосновывается необходимость разработки новой модели природно-технической 

системы с учетом взаимного абиотического влияния природной среды и техносферы. Научно 
обосновываются недостатки существующей рабочей модели природно-технической системы. 
Приводится и описывается новая обобщенная информационная структурная схема природно-
технических систем, учитывающая взаимное влияние друг на друга окружающей среды и 
технического объекта. Разработанная обобщенная информационная структурная схема также 
учитывает социальную составляющую (качество исполнения рекомендаций, предписанных системой 
управления ПТС и влияние человека на окружающую среду, например, перенос и увеличение объема 
отходов). Подтверждается адекватность разработанной модели природно-технических систем, 
проведенными результатами экспериментальных исследований по оценке качества воды в 
нецентрализованной системе водоснабжения турбазы отдыха, расположенной у озера Большое 
Свято Нижегородского района. 

 
Ключевые слова: природно-техническая система; управление; модель. 
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THE GENERALIZED INFORMATION STRUCTURAL SCHEME 

OF NATURAL-TECHNICAL SYSTEMS  
 

The necessity to develop a new model of natural-technical system, taking into account the mutual influence of 
abiotic environment and technosphere is substantiated in this article. The shortcomings of the existing working models 
of natural-technical system are research substantiated. We present and describe a new generalized information block 
diagram of the natural-technical systems, taking into account the mutual influence on each other's environment and 
technical object. The generalized information block diagram also takes into account the social dimension (quality of 
implementation of the recommendations prescribed by PTS management system, and the human impact on the 
environment, such as transport and the increase in the volume of waste). The results of experimental studies on water 
quality assessment in decentralized water supply camping’s holiday, situated near the lake Big Holy Nizhny Novgorod 
region, confirming the adequacy of the developed model of the natural-technical systems. 

 
Keywords: natural-technical system; management; model. 
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УДК 004.931 

Н.И. КОРСУНОВ, Д.А. ТОРОПЧИН 
 

МЕТОД ПОСТРОЕНИЯ СПАМ-ФИЛЬТРА 
ДЛЯ ПОИСКА НЕЧЕТКИХ ДУБЛИКАТОВ ИЗОБРАЖЕНИЙ 

 
В данной работе предлагается метод поиска спам-изображений на основе перцептивного 

хеша. 
 
Ключевые слова: распознавание изображений; перцептивный хеш; спам-фильтр; нечеткие 

дубликаты. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 
 
УДК 519.237 
 

Ю.М. БЕКЕТНОВА, Г.О. КРЫЛОВ, А.С. ПРИКАЗЧИКОВА 
 

СИСТЕМНЫЙ АНАЛИЗ ПРИЗНАКОВОГО ПРОСТРАНСТВА 
ДЕЯТЕЛЬНОСТИ КРЕДИТНЫХ ОРГАНИЗАЦИЙ 
В ЦЕЛЯХ ВЫЯВЛЕНИЯ РИСКОВ ПОТЕРИ 
ИХ ФИНАНСОВОЙ УСТОЙЧИВОСТИ 

 
Проводится системный анализ показателей деятельности кредитных организаций России в 

целях отбора из них ключевых факторов влияния для дальнейшего построения прогнозных моделей 
по оценке финансового состояния той или иной организации. 

 
Ключевые слова: кредитная организация; финансовые и правовые риски; отзыв лицензии; 
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отмывание денег; финансирование терроризма. 
 

СПИСОК ЛИТЕРАТУРЫ 
 
1. Отзывы лицензий у кредитных организаций в 2013-2015 годах: хронология. 
Информационное агентство России [Электронный ресурс]. – URL: 
http://tass.ru/info/831023 (дата обращения: 17.07.2016). 

2. Пересецкий А.А. Модели причин отзыва лицензий российских  
банков. – М.: Российская Экономическая Школа, 2010. – 26 с. 



Информационные системы и технологии 
 

№1(99)2017                                                                                                                                   
 

 

3. Федеральный закон от 10.07.2002 № 86-ФЗ (ред. от 29.12.2014) «О Центральном банке 
Российской Федерации (Банке России)» (принят ГД ФС РФ 27.06.2002) // СПС 
«Консультант плюс». 

4. Фомин Я.А., Фомин Я.Я. Статистическое оценивание финансового состояния 
коммерческих банков // Математико-статистический анализ социально-экономических 
процессов, 2008. – № 5. – С. 127-129. 

5. Чубукова И.А. Data Mining. – М: Бином. Лаборатория знаний, Интернет-университет 
информационных технологий, 2006. – 289 с. 

6. Бекетнова Ю.М., Крылов Г.О., Фомин Я.А. Применение теории распознавания образов в 
задачах оценки рисков нарушения финансовой и информационной безопасности // 
Безопасность информационных технологий, 2013. – № 2. – С. 23-26. 

7. Фомин Я.А. Статистическое распознавание экономического состояния предприятия // 
Труды IX Международной конференции «Применение многомерного статистического 
анализа в экономике и оценке качества». – М.: 2010. – С. 176-179. 

 
Бекетнова Юлия Михайловна 
Национальный исследовательский ядерный университет «МИФИ», г. Москва 
Кандидат технических наук 
Тел.: 8 906 761 92 93 
E-mail: beketnova@mail.ru 
 
Крылов Григорий Олегович 
Финансовый университет при Правительстве Российской Федерации, г. Москва 
Доктор физико-математических наук, кандидат юридических наук, профессор, заслуженный работник 
высшей школы 
Тел.: 8 901 532 15 69 
E-mail: op50@mail.ru 
 
Приказчикова Анастасия Сергеевна 
Национальный исследовательский ядерный университет «МИФИ», г. Москва 
Аспирант кафедры финансового мониторинга 
Тел.: 8 916 488 73 75 
E-mail: aska4.92@mail.ru 
 
 

Yu.M. BEKENTOVA (Candidate of Engineering Sciences) 
National Research Nuclear University MEPhI, Moscow 

 
G.O. KRY’LOV (Doctor of Physico-mathematical Sciences, Candidate of Juridical Sciences, Professor, 

Honored Worker of Higher School) 
Financial University under the Government of the Russian Federation, Moscow 

 
A.S. PRIKAZChIKOVA (Post-graduate Student of the Department of Financial Monitoring) 

National Research Nuclear University MEPhI, Moscow 
 

 
THE SYSTEM ANALYSIS FEATURE SPACE ACTIVITIES OF CREDIT INSTITUTIONS 

IN ORDER TO IDENTIFY THE LOSSES RISKS OF THEIR FINANCIAL STABILITY 
 
The systematic analysis of the Russian credit institutions conducted in order to select key indicators for 

predictive models construction for evaluation the financial stability of the organization. 
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ПРОБЛЕМЫ УПРАВЛЕНИЯ ИНФОРМАЦИОННЫМИ РЕСУРСАМИ 
ОРГАНОВ МЕСТНОГО САМОУПРАВЛЕНИЯ 

 
В статье рассмотрены основные проблемы формирования единого информационного 

пространства. Особое внимание уделено классификации и формированию перечня реестров, банков 
данных информационных ресурсов органов местного самоуправления. Показана необходимость 
синхронизации государственных и муниципальных информационных регистров для формирования 
единого информационного пространства. 

 
Ключевые слова: информационные ресурсы; управление; реестры; перечни; банки данных; 

органы местного самоуправления. 
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PROBLEMS OF MANAGEMENT OF INFORMATION RESOURCES OF LOCAL GOVERNMENTS 
 
In the article presents the basic problems of formation of a single information space. Particular attention is 

paid to the classification and the formation of the list of registers, data banks of information resources of local 
governments. The article describes the need for synchronization of state and municipal registers of information to form 
a unified information space. 
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ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 

 
УДК 004.853:621.793 
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ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ПРОЦЕССА ФОРМИРОВАНИЯ ПОКРЫТИЙ 
МЕТОДОМ МИКРОДУГОВОГО ОКСИДИРОВАНИЯ 

 
В статье определено текущее состояние вопроса выбора режимов и параметров обработки 

вентильных металлов и сплавов способом микродугового оксидирования. Рассмотрены задачи 
систематизации критериев качества поверхности и управляющих параметров в процессе 
формирования покрытий и определения связей между ними. Это необходимо для выбора 
оптимального режима микродугового оксидирования в условиях ограничений, налагаемых 
технологическим оборудованием, выбранными критериями качества и материалом основы. 
Определены и формально описаны существенные критерии оценки качества поверхности, 
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внутренние и внешние влияющие факторы, поставлена задача оптимального управления процессом. 
Разработанное информационное обеспечение является основой для построения базы знаний и 
системы поддержки принятия решений при выборе областей параметров и режимов микродугового 
оксидирования с учетом критериев качества поверхности, внутренних и внешних факторов. 

 
Ключевые слова: информационное обеспечение процесса микродугового оксидирования; 

критерии качества покрытий металлов; электрические параметры режимов микродугового 
оксидирования; оптимальные параметры режимов поверхностной обработки металлов. 
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INFORMATION SUPPORT OF COATINGS FORMATION PROCESS 

BY MICRO-ARC OXIDATION 
 
The article describes the current state of modes and parameters choosing for the valve metals and alloys 

surface treatment. The problems of systematization of surface quality criteria and control parameters in the process of 
formation of valve metals coatings by the micro-arc oxidation method and definition of relationships between them 
were considered. It is essential to select the optimal mode for micro-arc oxidation in the restrictions on processing 
equipment, quality criteria and the type of metal. The significant criteria for the evaluation of surface quality, internal 
and external factors were identified and formally described, the problem of process optimal control of the process was 
determined. Developed means of information support can be considered as the basis for building a knowledge base and 
decision-making support system for selecting of parameter ranges and modes of micro-arc oxidation based on the 
criteria of surface quality, internal and external factors. 

 
Keywords: information support of micro-arc oxidation process; criteria of metal coatings quality; the 

electrical parameters of micro-arc oxidation modes; the optimal parameters for the metal surface treatment modes. 
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УДК 519.685 

Д.В. БУТОРИН, А.В. ЛИВШИЦ, Н.Г. ФИЛИППЕНКО 
 

АВТОМАТИЗАЦИЯ ПРОЦЕССА КОНТРОЛЯ 
ФАЗОВЫХ И РЕЛАКСАЦИОННЫХ ПРЕВРАЩЕНИЙ 

В ПОЛИМЕРНЫХ МАТЕРИАЛАХ 
 

Проведенный анализ оборудования электротермической обработки полимерных материалов 
на предмет его автоматизации позволил разработать алгоритм автоматизированного 
исследования, реализованный в виде программного обеспечения и автоматизированной системы 
управления процессом контроля фазовых и релаксационных превращений в полимерных материалах 
при электротермической обработке. 

Разработанная система управления позволяет на качественно новом уровне производить 
технологические процессы сушки, сварки и термоупрочнения изделий из природных, искусственных и 
синтетических полимерных материалов. 

 
Ключевые слов: полимеры; фазовые превращения; релаксационные превращения; 

термическая обработка; высокочастотная обработка; ПИД-регулятор; автоматизированная 
система управления. 
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AUTOMATION PROCESS CONTROL OF PHASE AND RELAXATION TRANSFORMATION 
IN POLYMER MATERIALS 

The analysis equipment electrothermal processing of polymeric materials on the subject of automation has 
allowed to develop an algorithm of automated research, implemented in the form of software and automated process 
control system control relaxation and phase transformations in polymeric materials with electro-thermal processing. 

The developed control system enables a whole new level to produce techno-logical processes of drying, 
welding and thermo-products of natural, artificial and synthetic polymer. 
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С.Л. КОСЧИНСКИЙ, К.Н. ЧЕРНЫШОВ 
 

МОДЕЛИРОВАНИЕ МНК-ИДЕНТИФИКАТОРА 
АСИНХРОННОГО ЭЛЕКТРОДВИГАТЕЛЯ 

   
В статье представлен алгоритм и приведены результаты моделирования идентификатора 

параметров асинхронного электродвигателя на основе метода наименьших квадратов с 
«забыванием». Полученные результаты моделирования позволили определить оптимальные 
параметры фильтра идентификатора и оценить эффективность идентификации для различных 
условий применения. 

 
Ключевые слова: численное моделирование; асинхронный электродвигатель; идентификация 

параметров; метод наименьших квадратов. 
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MODELING LSM-IDENTIFIERS OF ASYNCHRONOUS ELECTRIC MOTORS 

 
This article presents an algorithm and the results of simulation of induction motor parameter identifier based 

on the least squares with «forgetting». These results of simulation allowed determining the optimal parameters of the 
identifier filter and evaluating the effectiveness of identification for different conditions. 
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УДК 66.042.36 

 
П.Е. САФРОНОВ, А.А. СУЗДАЛЬЦЕВ, А.А. ТИМОШЕНКО 

  
КОНТРОЛЬ ВЛАЖНОСТИ ТЕСТОВЫХ ЗАГОТОВОК 

В ПРОЦЕССЕ ИХ ВЫПЕКАНИЯ 
 

В статье предложен вариант весового робота, предназначенного для взвешивания пищевых 
изделий, движущихся на конвейере. 

 
Ключевые слова: процесс выпечки; заготовки; теплоноситель; вес; влажность; 

температура; автоматизация; управление; математическая модель; алгоритм. 
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HUMIDITY CONTROL OF PASTRY BILLETS DURING THE BAKING PROCESS 

 
This article proposes a variant of a weight-measuring robot designed for weighing food products moving on a 

conveyor. 
 
Keywords: baking process; dough billets; coolant; weight; humidity; temperature; automation; process 

control; mathematical model; algorithm. 
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МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
 

УДК 004.75:025.4.036 
В.Т. ЕРЕМЕНКО, С.В. КОСТИН, 

Т.М. ПАРАМОХИНА, В.А. ЯГУПОВ 
 

МЕТОДИКА ПРОЕКТИРОВАНИЯ РАСПРЕДЕЛЕННОЙ БАЗЫ ДАННЫХ 
ДЛЯ СИСТЕМЫ ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ 

ГОРОДСКИХ СЕТЕЙ ГАЗОСНАБЖЕНИЯ ЖКХ 
 
Представлена методика проектирования распределенной базы данных для системы 

поддержки принятия решений городских сетей газоснабжения ЖКХ, которая базируется на 
способе применения критерия рационального размещения файлов. В соответствии с условиями 
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функционирования и назначения данной распределенной системы были рассмотрены особенности, а 
также список требований к распределенной системе управления базами данных. 

 
Ключевые слова: распределенная база данных; автоматическая система управления; 

рациональное размещение файлов; система принятия решений. 
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DESIGN PROCEDURE DISTRIBUTED DATABASE 
FOR DECISION SUPPORT SYSTEM URBAN NETWORKS GAS SUPPLY 

OF HOUSING AND COMMUNAL SERVICES 
 

The method of designing a distributed database for decision support system of urban gas networks Utilities, 
which is based on the method of application of the criterion of rational allocation of files. Under the terms of the 
functioning and purpose of the distributed system were considered particularly, as well as a list of requirements for a 
distributed database management system. 

 
Keywords: distributed database; automatic control system; rational distribution of the files; system of 

decision-making. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 

 
УДК 004.71 

Н.Ю. АФАНАСЬЕВ, Е.П. ДОЛГОВ, С.В. НОВИКОВ 
 

О НЕКОТОРЫХ СПОСОБАХ ПОВЫШЕНИЯ ОТКАЗОУСТОЙЧИВОСТИ 
ПРОГРАММНО-КОНФИГУРИРУЕМЫХ СЕТЕЙ 

 
В работе рассматриваются способы повышения надежности функционирования 

программно-конфигурируемых сетей за счет дублирования контроллера и децентрализации его 
функций. Предлагается модель распределенного контроллера ПКС. Рассматриваются аспекты 
взаимодействия множества контроллеров, возможности перераспределения устройств ПКС 
между контроллерами, динамическое изменение числа контроллеров. 

 
Ключевые слова: программно-конфигурируемая сеть; ПКС; контроллер ПКС; 

взаимодействие контроллеров.  
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ABOUT SOME WAYS OF RISE OF FAULT TOLERANCE 

OF PROGRAM AND CONFIGURABLE NETWORKS 
 
The paper discusses ways to improve the reliability of the software-defined networks by the controller 

redundancy and decentralization of its functions. The model of distributed controller SDN. The aspects of the 
interaction of multiple controllers, the possibility of redistribution of SDN devices between controllers, dynamic change 
of the number of controllers. 

 
Keywords: software-defined network; SDN; SDN controller; controller interaction. 
 

BIBLIOGRAPHY (TRANSLITERATED) 



Научно-технический журнал 

 

                                                                                                                                      №1(99)2017 
 

 
1. Number of RFCs Published per Year [E’lektronny’j resurs]. – URL: https://www.rfc-editor.org/rfcs-per-

year. 
2. Open Networking Foundation. Software-Defined Networking: The New Norm for Networks. – ONF White 

Paper, April 13, 2012. 
3. Krasotin A.A., Alekseev I.V. Programmno-konfiguriruemy’e seti kak e’tap e’volyucii setevy’x texnologij // 

Modelirovanie i analiz inofrmacionny’x sistem, 2013. – T. 20. – № 4. – S. 110-124 
4. Koponen T. and other. A distributed control platform for large-scale production networks, in OSDI / T. 

Koponen, M. Casado, N. Gude, J. Stribling, L. Poutievski, M. Zhu, R. Ramanathan, Y. Iwata, H. Inoue, T. 
Hama, S. Shenker Onix. – October 2010. 

5. Levin D., Canini M., Schmid S., Feldmann A. Incremental SDN Deployment in Enterprise Networks. – 
ACM SIGCOMM 2013. – Hong Kong, China, August 2013. 

6. Marcel Caria, Tamal Das, Admela Jukan, Marco Hoffmann. Divide and Conquer: Partitioning OSPF 
networks with SDN IM 2015. – Ottawa, Canada, May 2015. 

7. Amin Tootoonchian, Yashar Ganjali Hyper Flow: A Distributed Control Plane for OpenFlow. In 
Proceedings of the 2010 internet network management conference on Research on enterprise networking. – 
P. 3. – USENIX Association, 2010. – INM/WREN, San Jose, CA, April 2010. 

8. Soheil Hassas Yeganeh, Yashar Ganjali Kandoo: A Framework for Efficient and Scalable Offloading of 
Control Applications In Proceedings of the First Workshop on Hot Topics in Software Defined Networks, 
ser. HotSDN’12. – New York, NY, USA: ACM, 2012. – P. 19-24. 

 
УДК 621.394 
 

Ю.В. КАЗАНОВСКИЙ, В.Р. КРАВЧЕНКО, А.Н. ОРЕШИН  
 

ПРЕДЛОЖЕНИЯ ПО ПРИМЕНЕНИЮ 
ПРОГРЕССИВНЫХ ТЕХНОЛОГИЙ РАДИОДОСТУПА 

В ИНФОКОММУНИКАЦИОННЫХ СИСТЕМАХ И СЕТЯХ 
 

В статье рассматриваются технологии радиодоступа, позволяющие пользователям 
раскрыть потенциал возможностей современных сетей связи с подвижными объектами, а 
операторам связи – реализовать дополнительные источники дохода, качественно предоставляя 
новый широкий спектр услуг. При этом фокус внимания ориентирован не столько на 
технологический аспект, сколько на улучшение пользовательского опыта посредством интеграции 
современных технологии. 

 
Ключевые слова: технологии радиодоступа, инфокоммуникационные системы и сети, сети 

связи с подвижными объектами, технология 5G. 
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PROPOSALS FOR THE APPLICATION 

OF ADVANCED TECHNOLOGIES INFOCOMMUNICATION 
RADIO ACCESS SYSTEMS AND NETWORKS 

 
The article deals with the radio access technologies that enable users to unlock the potential capabilities of 

modern communication networks with mobile objects, and operators - to realize additional revenue streams, efficiently 
providing a wide range of new services. In this case the focus of attention is focused not so much on the technological 
aspect of how to improve the user experience by integrating modern technologies. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 
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МОДЕЛЬ БЕЗОПАСНОСТИ ИНФОРМАЦИИ 

В СЕГМЕНТЕ КОРПОРАТИВНОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ 
 
Предложено решение по обеспечению безопасности данных в сегменте корпоративной 

информационной системы. Модель оперирует понятием зоны безопасности, содержащей меры по 
обеспечению информационной безопасности. Разработана типовая архитектура корпоративной 
информационной системы, состоящей из сегментов. Обозначена перспектива дальнейшего развития 
исследуемого направления. 

 
Ключевые слова: корпоративная информационная система; информационная безопасность; 

модель; сегмент; зона безопасности; угрозы. 
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INFORMATION SECURITY MODEL 

IN THE SEGMENT OF CORPORATE INFORMATION SYSTEM 
 

A solution to the security of data in the segment of the corporate information system. The model uses the 
concept of the security zone, containing information security measures. A typical architecture of a corporate 
information system, consisting of segments. The perspectives of further development of the test areas. 
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ОБЗОР СОВРЕМЕННЫХ ТЕХНОЛОГИЙ СЕГМЕНТИРОВАНИЯ 
ИНФОРМАЦИОННЫХ КОНТУРОВ СИТУАЦИОННЫХ ЦЕНТРОВ 

 
С целью обеспечения принятия решений высшими должностными лицами на основе 

оперативного прогнозирования развития ситуации была сформирована концепция информационного 
обеспечения государственного управления посредством ситуационных центров. Обеспечение 
безопасности информации различного уровня конфиденциальности, циркулирующей в ситуационных 
центрах, является одной из приоритетных задач в процессе их функционирования. В статье 
представлен анализ существующих технологий сегментирования информационных контуров 
ситуационных центров. Применение данных технологий сегментирования обусловлено тем, что 
существующая система защиты ситуационных центров является препятствием для интеграции 
гибкого, мобильного доступа ее пользователей к ресурсам различного уровня конфиденциальности, 
поскольку отсутствие механизмов контроля распространения информации в ситуационном центре 
внутри и между разнокатегорийными контурами создает предпосылки для несанкционированного 
доступа. 
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SURVEY ON MODERN INFORMATION CIRCUITS SEGMENTATION TECHNOLOGIES 
IN SITUATIONAL CENTERS 

 
In order to provide decision-making by senior officials based on situation operational forecasting the 

government information support concept by means of situational centers was formed. Securing data at various levels of 
confidentiality, circulating in the situational centers, is one of main tasks during their operation. The article presents 
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information circuits segmentation technologies in situational centers analysis. Using data segmentation technologies is 
necessary because existing situational centers protection system is an obstacle for user’s flexible, mobile access to the 
resources at various levels of confidentiality. Because there is information spreading control mechanisms lack in 
situational center within and between various levels of confidentiality contours, and it makes possible to get an 
unauthorized access. 

 
Keywords: infocommunication system; situational center; information security; segmentation. 
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ГЕНЕРАЦИЯ КЛЮЧЕВЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ 
НА ОСНОВЕ ПАРАМЕТРОВ ПОДСОЗНАТЕЛЬНЫХ ДВИЖЕНИЙ 

 
В статье рассмотрены подходы на базе «нечетких экстракторов» и нейронных сетей к 

генерации ключей шифрования или паролей на основе параметров подсознательных движений 
субъектов. Рассмотрены нейросети на базе семейства стандартов ГОСТ Р 52633. Предложен 
альтернативный вариант второго слоя нейронов указанной сети. Рассмотрен вариант 
комбинирования подхода на базе нейросети и кодов, исправляющих ошибки с безопасным отдельным 
хранением синдромов ошибок в виде усеченных хеш-функций. Проведены экспериментальная оценка 
надежности рассмотренных подходов и сравнение результатов с более ранними, полученными с 
применением нечетких экстракторов. 

 
Ключевые слова: нечеткий экстрактор; искусственные нейронные сети; клавиатурный 

почерк; особенности воспроизведения подписи; параметры голоса. 
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GENERATION OF KEY SEQUENCES 
BASED ON SUBCONSCIOUS MOVEMENTS PARAMETERS 

 
The article discusses approaches based on «fuzzy extractors» and neural networks to generate encryption keys 

or passwords based on subconscious movements parameters. Neural networks are considered on the basis of standards 
GOST R 52633. An alternative version of the second layer of neurons in this network is proposed. A variant of a 
combination of approach based on neural networks and error-correcting codes with the safe storage of individual error 
syndromes in the form of truncated hash functions. Experimental evaluation of the reliability of these approaches and 
comparison of the results with earlier obtained using fuzzy extractors were done. 

 
Keywords: fuzzy extractor; artificial neural networks; keyboard handwriting; signature dynamics; voice 

parameters. 
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С.А. ЛУПИН, САБЕЙ У, СОЕ МОЕ АУНГ, ХЕЙН ТУН 
 

ПЕРСОНИФИКАЦИЯ ПОВЕДЕНИЯ СУБЪЕКТОВ 
ПРИ МОДЕЛИРОВАНИИ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ 

 
В статье обсуждается методика оценки уровня защищенности информационных систем, 

основанная на гибридном моделировании в среде AnyLogic. Описана концептуальная модель системы 
защиты информации, представлена структура данных, позволяющая персонифицировать поведение 
агентов и стейчарты основных классов модели. Приведены результаты симуляций, 
иллюстрирующие особенности применяемого подхода.  
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персонификация поведения агентов. 
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PERSONIFICATION BEHAVIOR OF SUBJECTS 
IN THE MODELING OF SECURITY OF INFORMATION SYSTEMS 

 
The article discusses the technique of assessing the level of security of information systems, based on a hybrid 

simulation environment in AnyLogic. We describe a conceptual model of information security systems, presented the 
data structure to personalize the behavior of agents and steycharty major classes of models. The results of simulations 
illustrating the features of the approach applied. 
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