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STRUCTURE OF ACS VIRTUAL ENTERPRISE OPERATION SOFTWARE COMPLEX IN CLOUD STORAGE AND BIG DATA PROCESSING SYSTEMS
В данной статье авторы проводят описание разработанной структуры программного комплекса обеспечения функционирования АСУ виртуального предприятия в облачных системах хранения и обработки данных для реализации виртуального предприятия, которая включает сервера, разделенные по функциональному признаку на следующие виды: сервер СУБД; центральный сервер; сервер аутентификации; сервер хранения информации.
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In this article, the authors describe the developed structure of the virtual enterprise ACS functioning software complex in cloud data storage and processing systems for implementing the virtual enterprise, which includes servers divided by functional characteristic into the following types: DBMS server; a central server; an authentication server; information storage server.
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Облачные хранилища данных – сервисы, предоставляющие возможность хранить свои файлы на удаленных серверах, а также получать к ним доступ из любой точки мира, где есть доступ в Интернет. В условиях стремительно растущих объемов хранимой и передаваемой информации данные сервисы стали популярны и востребованы пользователями. Невозможно принять ни одного адекватного, своевременного, гарантирующего успех управленческого решения, не обладая информацией о решаемом вопросе. Ежедневно в компании возникает большая масса информации, необходимая для принятия решений. Она накапливается в различных источниках и хранилищах, превращаясь в опыт предприятия. С каждым годом этой информации становится все больше и, соответственно, увеличивается потребность в вычислительных мощностях для хранения и обработки такого количества данных, что приводит к большим затратам временных, денежных, человеческих и других ресурсов.

Также нужно отметить тенденцию перехода от классических форм органи​зации производства к новым формам, одной из которых является виртуальное предприятие. Всё больше и больше людей ра​ботают вне офиса, являясь мобильными сотрудниками. В таких условиях воз​никает необходимость организации информационного обмена между людьми с учетом их профессиональной деятельности. Целью виртуальных предприятий, как формы организации труда, является повышение производительности ор​ганизации. Само существование такой формы экономической организации как виртуальное предприятие невозможно без сети Интернет. Интернет позволяет обмениваться информацией, не взирая на географическое положение собеседни​ков. Расширение удаленной работы сотрудников через инфраструктуру виртуального предприятия обусловлено развитием рынка аутсорсинга, возникновением форс-мажорных факторов, требующих обеспечить социальное дистанцирование сотрудников (например, пандемия коронавируса COVID-19 в 2020 г.), необходимостью обеспечить скоординированную работу разрозненных групп разработчиков программного обеспечения.

Программный комплекс обеспечения функционирования АСУ виртуального предприятия в облачных систем хранения и обработки больших данных состоит из серверов, разделенных по функциональному признаку на следующие виды (рисунок 1):

1.
Сервер СУБД – сервер, управляющий базой данных системы (раздел 3.2). В качестве сервера СУБД может быть выбраны – MySQL, PostgreSQL.

2.
Центральный сервер – предоставляет объектно-ориентированный интер¬фейс (раздел 3.8) управления виртуальной файловой системой. Также вы¬полняет функцию сервера аутентификации для пользовательских процес¬сов. Именно на центральном сервере располагается разрабатываемый про¬граммный комплекс, доступ к функциям которого осуществляется через HTTP-обработчик /RPC2.

3.
Сервер аутентификации – выполняет функцию управления идентифика¬ционными данными пользователей. В качестве сервера аутентификации может быть выбран Radius. Следует отметить, что система может рабо¬тать и без внешнего сервера аутентификации.

4.
Сервер хранения информации управляет пользовательскими файлами. Доступ к данным осуществляется через HTTP-обработчик /IAM, который реализует два HTTP-метода: метод GET для чтения данных, и метод POST для запи¬си данных. Здесь реализуются алгоритмы чтения-записи. Кроме того, сервер хранения информации может требовать дополнительной аутентификации, для чего будет предоставлен дополнительный программный интерфейс.
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Рисунок 1 – Диаграмма развертывания системы обеспечения функционирования АСУ виртуального предприятия

Клиентская программа располагается на машине клиента. Для взаимодей¬ствия с системой используется объектно-ориентированный интерфейс управле¬ния, реализованный в виде отдельного программного модуля.
Клиентская программа выполняет следующие функции:

· аутентификация в системе обеспечения функционирования АСУ виртуаль¬ного предприятия;

· предоставление пользователю интерфейса для управления структурой вир¬туальной файловой системы и данными;

· аутентификация в системах хранения информации – для реализации этой функции клиентская программа должна включать модули аутентифика¬ции для всех используемых систем хранения.

Клиентское приложение взаимодействует с серверным ПО посредством сле¬дующих протоколов:

· протокол HTTP используется для чтения-записи данных, т. е. для взаи¬модействия с системой хранения информации. Отметим, что в качестве протокола взаимодействия с сервером хранения информации может быть использованы также протоколы FTP, SSHFS, Samba и т.д., но в этих слу¬чаях клиентская программа должна содержать соответствующие модули;
· протокол XML-RPC используется для взаимодействия с системой обес¬печения функционирования АСУ виртуального предприятия. Протокол XML-RPC в качестве транспортного протокола использует также прото¬кол HTTP.

Использование протокола HTTP имеет ряд преимуществ:

· существует множество библиотек для различных языков программирова¬ния, реализующих протокол HTTP;

· большинство корпоративных межсетевых экранов настроены на разреше¬ние работы по протоколу HTTP с внешними серверами;

· в качестве клиента для системы может быть использован обыкновенный браузер, установленный практически на каждой машине пользователя.
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